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华硕邮件过滤先锋二十一层过滤机制 
 

 
 
 DNS 反查 
所谓的 DNS 反查，是指由 IP 去查看，相对应的 Domain name 为何，机器收到

你的 IP，服务器会先以你的 IP 去查网域名称，再用网域名称对应去查 IP， 2
个方向都对了，才联机，如果不对，则不收信。  
 
 Dynamic IP(动态 IP)分析 
Dynamic IP 是指联机时才发给 IP 地址, 断线时就收回该地址的作法, 如此可

以让 IP 地址的使用更有效率。一般公司的邮件主机通常都会采用固定 IP 的方

式，而很多垃圾信件都是由 Dynamic IP 的邮件主机寄出来的,把它挡掉可以挡掉

一大部份的垃圾信。 
 
 联机频率 
一般的正常邮件不容易出现太过密集的传递，但是广告信则很有可能出现大量发

送的行为，因此侦测来源 IP 在单位时间内的联机次数，或是同时联机的数量可

以阻挡广告信的入侵。 
一般正常信件都是会发送给正确的收件人，但是垃圾信件则常用字典方式进行收

件人账号的猜测，如此错误的机率也会较高，因此透过分析单位时间内错误的次

数过多也可以判断为该来源 IP 可能是垃圾信的邮件服务器。 
 
 DoS(Denial Of Service)/DDoS(Distributed Denial Of Service) 阻断服

务攻击 
DoS/DDoS 阻断服务攻击是某些黑客利用透过单一主机或分布式的殭尸网络进

行密集联机，企图瘫痪网络服务的一种攻击行为。防御的方式可以透过分析单位

时间内的联机数来判断是否属于 DoS/DDoS 阻断服务攻击。 
 
 IP/网域 黑白名单比对 
设定黑白名单，可以在联机时比对名单来决定是否阻挡或放行邮件。 
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 RBL(Realtime Blackhole List)实时黑名单 
RBL 是基于用户投诉和采样积累而建立的、由域名或 IP 组成的数据库，这些数

据库保存了频繁发送垃圾邮件的主机名字或 IP 地址，供 MTA 进行实时查询以决

定是否拒收相应的邮件。 
 
 收件人认证 
收到每封信时，都必须先确认收件人是否为后方邮件主机上的合法帐号，若否将

会直接拒收，避免无人收取的信件进入系统占用资源并且影响系统安全。 
 
 SPF (Sender Policy Framework) 认证分析 
主要透过 DNS 的 TXT 记录说明这个网域的发信 source 有哪些。如果不符合

则表示来源的 IP 很有可能是伪造的。 
 
 病毒码侦测 
透过时常更新最新的病毒码，可以扫瞄邮件中是否有包含病毒码，以达到阻绝病

毒的目的。 
 
 零时病毒防御 
透过病毒码侦测的方式若是遇到最新的病毒但是还没来得及更新病毒码时，就很

可能无法进行病毒的防御。零时病毒防御采用行为特征的分析方式来防御病毒，

即使病毒码还没有更新也可以进行最新病毒的防御。 
 
 邮件特征分析 
根据防制垃圾邮件的经验，可以分析出正常邮件或垃圾邮件的共同特征，例如：

伪造寄件人： SMTP 命令里面的 Mail From（技术上称为 Envelope From）和

信件内里面的 From 不一致。信件大小：垃圾邮件发送者因为要在最短时间发送

最多垃圾邮件，所以会尽量降低每封信件的大小。所以一般来说当某封电子邮件

的大小大于某个值的时候，通常是正常的信件。 信件内容带有特殊的 HTML tag：
为了嵌入更多的内容和 script，垃圾邮件往往会使用一些一般电子邮件不会使用

的 HTML tag，如 iframe, frameset , object 等。发送时间超过目前时间：有些

垃圾邮件为了在客户端保持最前端的位置，会将发送时间强行修改到一个未来的

时间。综合许多的邮件特征可以识别出正常邮件或垃圾邮件。 
 
 语系行为分析 
针对各种语系的邮件都有辨别垃圾信件的能力。 
 
 寄件人黑白名单 
设定黑白名单，可比对名单来决定是否阻挡或放行邮件。 
 
 内容比对机制 
针对样本数据库中的特征进行邮件比对，也可以根据用户指定的特定关键词来进

行邮件过滤。 
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 URIBL(URL Blacklist) 
邮件中若包含有 URL 连结，可透过比对 URIBL 清单来判别是否为垃圾信件。 
 
 贝氏过滤 Bayesian Filter 
其特征是从信件中内含的文字作判定。一开始系统会先准备两组邮件样本，一组

是垃圾邮件另一组则是正常邮件，系统会先试着分析这两组样本中包含的文字，

计算出各文字出现的比率。譬如「致富」在百分之八十的垃圾邮件中出现，而「请

问」则只有出现在百分之五的垃圾邮件。 
当收到电子邮件时，系统会找出十五到二十多个在两组样本邮件中出现频率最高

的文字，然后再运算评估这封信为垃圾邮件的可能性。由于 Bayesian Filtering
将非法与合法的邮件一同列入分析，因此能够降低误判的机率。 
Bayesian Filtering 的效果相当优秀，不但拦截率高而且误判率低，但在过滤夹

杂正常内容的垃圾信时效果较差，而系统也必须事先加以训练才能使用。 
 
 邮件政策说明： 
邮件政策区分为系统政策及群组政策。系统管理者可设定系统政策和群组政策，

群组管理者只可设定所管理的群组账号稽核规则。系统政策设定后即应用到全公

司，群组政策规则仅适用到特定群组人员。 
 
邮件政策的设定目的为： 
 阻绝重要信息流失。 
 阻绝不必要的邮件。 
 监控邮件流向 (可配合邮件审核功能，加强机密或管制性邮件的审核及因应

的后续处理作业，有效完成邮件审核管制)。 
 可设定过滤规则的优先级，让邮件过滤可依寻公司管理的轻重缓急原则，进

行因应的过滤及后续处理。 
 
邮件流向的稽核政策顺序说明： 
接收(Incoming Mail) 
系统会先执行政策稽核规则(系统政策群组政策)，再执行垃圾信过滤规则。若

信件被政策规则阻挡后，系统则会直接执行设定的动作，不会再往后进行垃圾信

过滤规则。系统预设优先级：系统政策大于群组邮件政策。 
寄送(Outgoing Mail) 
对外寄送的信件一般不会有垃圾信过滤的规则，因此这边主要是针对政策规则作

流程的处理。系统预设优先级：系统政策大于群组邮件政策。 
 
稽核条件设定项目说明： 

功能 功能说明 
寄件人 可输入寄件人进行关键词过滤 
收件人 可输入收件人进行关键词过滤 
标题 可输入信件主旨中的关键词进行过滤比对 
信件内文 可输入信件内文中的任一关键词进行过滤比对 
信件内文(未解碼) 可指定针对未编码前的信件内文关键词做过滤比对 
附档名称 可依附件文件名及附文件名称进行比对过滤 
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附档类型 利用附档内容与扩展名判断其档案格式 

附档内文 
针对附档内文 (包括压缩文件) 关键词做过滤比

对 ， 支 持 常 用 文 件 格 式 ， 如 : such as 
*.PDF,*.doc,*xls,*.ppt,*rtf,*.html,*.zip,*.rar 

信件大小 输入信件的容量大小进行过滤(以 K 为单位) 
收件人数乘以信件

大小 收件人数乘以信件容量大小 

信件档头字段 可输入信件文件头字段名称和关键词，进行信件文

件头字段内容关键词过滤比对 
稽核动作说明： 

邮件审核 

系统会将符合规则的信件留置在隔离区，可搭配通知信设定，

检视待审核信件。 
针对「寄送」及「全部」稽核类型，可设定审核前后是否通知

原寄件者，可分为： 
1. 审核前通知寄件人：当邮件符合邮件稽核条件，进入审核区

时，除了发信通知稽核者外，原寄件者也可收到通知。 
2. 审核后通知寄件人：当管理者收到稽核明细列表通知信，进

行审核动作后(无论放行与否)，即发通知信给寄件者。 
退回信件 将原信件存成附档，通知原寄件人退信原因。 
直接删除 将符合规则的信件，直接删除。 
允许传送 不做任何规则确认，直接传送给指定收件人。 

监控通知 系统仍会寄送原始信件，并将原信件存成附档，通知指定监控

账号。监控通知必需搭配上四项之一。 
 
 
 
 
 
 
 


