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1. 系统安装及第一次设定 

1.1. ASUS mail Filter System 安装 
请将 ASUS mail Filter System (以下简称 AFS) 随机附带的安装光盘放入光驱之

后重新启动系统，系统即可自动完成安装步骤 
 

1.2. AFS 自动向导流程 
安装完成之后，请通过 WEB 浏览器登入本系统： 
 
1. AFS 的 Web 管理接口(NIC0)，相关信息如下： 

 默认 IP 地址：http://10.0.0.150 
 默认登入帐号： adm@system 
 默认口令：open888  
 请勾选「系统管理员勾选此项进入管理接口」 
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2. 本系统在首次登录时，会自动执行向导流程，按照提示设置即可： 
 
A. 设置本机域名及主机名参数 

按照您企业实际网络环境输入该机器的「域名」及「主机名称」。【见图一】 

                  图一，设置本机域名及主机名参数 
 

B. 设置本机网络参数 

本机器提供两张网卡，NIC0(管理网卡) 为默认的 IP 地址 10.0.0.150，按照企业实际环境调整另一

          图二，设置本机网络参数 

张 NIC1(默认使用网卡)的设定参数。【见图二】 
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C. 设置后端邮件服务器参数 

输入企业邮箱的域名、后方邮件主机的 IP 地址、端口号及权重。用户目录查询主机的部份，可根据

后方邮件主机的类型作选择。若您不确定如何选择，建议可直接采用 SMTP/POP3 认证。 

注：如果该域名下有多台邮件主机需要整合，可点选「新建邮件主机」进行多台邮件主机的整合设定。 

                            图三，设置后端邮件服务器参数 

 
D. 确认后端邮件服务器参数 

点选「下一步」，系统会询问是否需要增加新域；若选「是」会再度回到新增域名的画面，若选「否」

系统会将已经设定完成的域列出以供确认。【见图四】 

                        图四，后端邮件服务器参数确认 

 

E. 完成设置 
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1.3. 修改MX Record 
MX Record 是记录在 DNS Server 上的一组数据。Mail Server 在传送信件之前，

会先询问 DNS Server 传送的位置，例如要寄给 openfind.com.tw 这个网域的信件

要传送给哪一台邮件主机，DNS Server 此时就会使用记录的 MX Record 响应，

这样就能将信件正确的传送到目的地。电子邮件传送的简略流程请参阅下图： 

 
 
因此在导入 AFS 之前，原本的传送流程应该是 1：信件从寄件人的 Mail Server
送出之后就直接送到收件人的 Mail Server。现在导入了 AFS 之后，企业需要的

流程就是改为 2：所有信件必须先经过 AFS 的过滤判断之后，再传送到后方的

Mail Server。 
 
举例来说，原本 yourdomain.com.cn 的 MX Record 为： 
yourdomain.com.cn mail exchanger = 5 yourdomain.com.cn 
 
现在架设了一台网域名称为 mg.yourdomain.com.cn 的 AFS，我们建议管理者可增

添一列 MX Record，例如： 
yourdomain.com.cn mail exchanger = 0 mg.yourdomain.com.cn 
 
如此就可以让信件优先传送到 AFS 上了。
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原本的 MX Record 是否保留，管理者可以自行评估。相关的比较如下： 
说明 优缺点 

移除原本 MX，AFS 完全

取代  Mail Server 当作 
MTA  

优点： 
所有信件都会经过 AFS 再进入 Mail Server，防御效

果较好。 
缺点： 
如果 AFS 硬件或主机发生问题，单一主机情况下，

收信会有问题。  

维持原本 MX，AFS、Mail 
Server 均为 MTA 主机  

优点： 
AFS 与 Mail Server 皆为 MTA，可以互相备援。 

缺点： 
部分垃圾信件会直接进入 Mail Server，无法防御。

 
开启防火墙 
 
修改了 MX Record 之后，管理者还必须开放 AFS 对外的防火墙，需要开放包括

80 port（HTTP）以及 25 port（SMTP），如此才能让信件顺利进入 AFS，管理者

也才能登入 AFS 进行操作。
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1.4. 允许代发主机设定及Exchange 设定实例 
设定可以代发 (relay) 某些特定来源 IP 或 IP 范围的邮件。如果企业希望让所

有外寄的邮件都透过 AFS 寄送，请务必加入邮件主机的 IP 地址。 
步奏如下： 
1. 请点选「主机管理」 「邮件主机设定」 「允许代发主机设定」分页。 
2. 新增 IP 或 IP/MASK，填妥之后按「新建」按钮，系统会提醒「内容已有修

改，请记得储存更动」。 

 
 
3. 设定 Exchange 透过 AFS 外寄信件 

 在连接器中新建一组「SMTP 连接器」 
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 将 AFS IP 地址输入，例如范例中的 192.168.0.5，并设定「将通过此连

接器的所有邮件都转发到下列智能主机」。 
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 在「地址空间」中，添加地址类型为 SMTP  

 
 

 Internet 地址空间属性中，电子邮件域设定为 *，开销为 1 
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 点选「添加」，将之前设定的智能主机设为默认 SMTP 虚拟服务器，完

成设定 
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1.5. AFS 账号整合概念 

账号验证 
 
AFS 与后方的邮件主机均属于同一电子邮件系统，需共同运作而且紧密相连，基

于此考虑 AFS 并不需要独立的账号管理系统，而是完全使用后端邮件主机上的

合法账号，以达到最实时的整合。 
 
账号整合的需求可分为以下两种： 
 
1. 合法账号验证： 

AFS 收到的每封信，都必须先确认收件人是否为后方邮件主机上的合法账

号。因此在 SMTP 阶段时，AFS 就会先将 RCPT TO 字段里的收件人数据询

问后方主机此收件人是否存在，若否将会直接拒收。请注意，AFS 的账号

验证仅检查账号是否存在，账号的其余相关数据均不在验证范围。 
 
2. 账号登入验证： 

若使用者要登入 AFS 进行相关设定时，必须先输入账号密码进行登入验证。

同样的，AFS 会把使用者输入的账号密码向后方邮件主机进行登入验证比

对，确认 OK 无误之后才会让使用者登入，因此这部分的验证就包括了账号、

密码的比对。 
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账号整合 
 
为了达到以上两种账号验证的需求，AFS 目前支持以下四种账号整合方式： 
 
1. Microsoft Exchange (AD、LDAP)账号整合： 

原本邮件系统為 Exchange，或账号密码存放在 AD 或 LDAP 上。此时 AFS
可向 AD 或 LDAP Server 进行合法账号验证以及登入验证，让 AFS 的账号

整合能够更加完备 
 

2. Lotus Notes(SMTP/RADIUS) 账号整合： 
原本邮件系统為 Notes，当 AFS 需进行合法账号验证时，会透过 SMTP 询

问后方邮件主机收件人是否存在；当使用者登入验证时，则是将账号密码传

送给后方的 RADIUS 主机进行比对。 
 

3. 其他(SMTP/POP3)账号整合： 
所有支持标准 SMTP/POP3 协议的系統均可采用。当 AFS 需进行合法账号

验证时，会透过 SMTP 询问后方邮件主机收件人是否存在；当使用者登入验

证时，则是透过 POP3 的方式将账号密码传送给后方的邮件主机进行比对。 
 
优点：可与所有支持标准协议的邮件主机进行账号整合 
 

4. 其他(Mail2000)账号整合： 
当后方的邮件主机为 Mail2000 Server 时，即可采用此整合方式。Openfind
会在 Mail2000 Server 上安装并启动一个 m2k_chkusrd 常驻程序，之后 AFS
需要向后方邮件主机进行合法账号验证时，就由 m2k_chkusrd 负责处理服务

的需求。 
 
优点：执行效率高，适合运用在大流量的电子邮件系统当中。 
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1.6. 邮件主机、账号整合结果测试 
请透过以下 Web 管理接口功能进行邮件主机账号整合结果测试。 
 
1. 邮件主机整合后，点选「主机管理」 「邮件主机设定」，选取欲测试的邮件

主机「修改」按钮，看到以下画面。 

 
 
2. 点选使用者账号目录服务器类型「测试」按钮，即可测试该邮件主机账号是

否整合成功。 
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3. 点选「测试」钮后，系统会跳出以下窗口「请输入一个网域中的 Email 账号」，

填妥数据按下「确定」后，若整合成功会出现以下检查成功讯息。若失败，

也会出现检查失败的讯息。 

 
 
 
 

 
 
 
 
 
 

 
 
 
 
 
 
 
 

请注意： 
1. 若管理者选择「不作账号是否合法的检查」，当管理者在测试时，不管输入的

账号是否为后端邮件主机已存在账号，AFS 皆会响应该账号为合法收件人。 
 
2. 当管理者「不作账号是否合法的检查」功能开启，则不论后端 Mail Server 是

否有此一功能，所有寄给该网域的信件均会被 AFS 收取并过滤后送，因此

会造成【已使用授权人数】增加，并且与后端实际存在账号数量不符。 
 

所以当 AFS 授权数量并非【无限制】时，则建议后端 Mail Server 检查账

号是否存在的功能开启，一方面可减少不必要的频宽被浪费，另一方面也可

以减少授权数量无故增加的情况发生。 
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2. 统计信息 

2.1. 系统统计数据 
AFS 提供完善的系统数据统计功能，可根据使用者实际情况自定义统计时间、统

计对象、查看方式等，且可分别输出柱状图及饼状图报表显示。 
 
2.1.1. 系统统计报表介绍 

AFS 会针对所有过滤的信件作报表统计。在「统计信息」 「系统统计数据」

中，管理者可直接透过 Web 管理接口，浏览 AFS 所有过滤信件的统计数据，包

括正常信、可疑信、垃圾信、稽核信以及病毒信。  
AFS 分析统计数据每小时会更新，管理者进入统计图表页后，会直接显示今天

的分时统计数据。若点选右上方的「立即更新统计资料」，AFS 会立即进行统计

资料更新的动作，让管理者可以看到截至目前时间(一小时之内)的最新统计资

料。 
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以下章节将针对以下四种不同的统计对象做详细说明。 
统计对象 统计说明 指定对象 过滤对象 报表区间

1 系统信件 可分时检视整个系统信

件的过滤统计 
所有网域 
指定网域 
 

正常信 
可疑信 
垃圾信 
稽核信 
病毒信 

日统计 
周统计 
月统计 
年统计 
自订范围
 

2 使用者信件 可分时检视特定使用者

的信件过滤统计 

3 使用者统计排名 提供信件量前三十名之

使用者排行榜 

4 系统联机数 
可分时检视 SMTP 联机

统计，包括合法联机数

和拒绝联机数。 
全系统 

IP 拒绝联机数 
HELO 拒绝联机数

MAIL 拒绝联机数

合法联机数 
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2.1.2. 系统信件统计 

系统管理者可直接检视整个系统信件的过滤状况，包括信件总数、正常信、可疑

信、垃圾信、病毒信、稽核信以及系统错误状态在各时间区间内的统计数量。 
 
范例：所有网域之日统计分析 

 
 

2.1.3. 使用者信件统计 

系统管理者可直接检查特定使用者的信件过滤统计报表，包括信件总数、正常信、

可疑信、垃圾信、病毒信、稽核信以及系统错误状态在各时间区间内的统计数量。 
 
范例：指定使用者之月统计分析 
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2.1.4. 使用者统计排名 

系统管理者可检查 AFS 信件量排行榜前三十名，包括信件总数、正常信、可疑

信、垃圾信、病毒信、稽核信以及系统错误状态在各时间区间内的统计数量。 
 
 
范例：使用者信件总数量统计排名之日统计分析 
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2.1.5. 系统联机数统计 

系统管理者可直接检视系统联机数统计报表，包括联机总数、IP 拒绝联机数、

HELO 拒绝联机数、MAIL 拒绝联机数与合法联机数在各时间区间内的过滤结果。 
 
范例：系统联机数之年统计分析 
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2.1.6. 统计资料汇出成档案 

AFS 统计报表所提供的四大报表种类，皆可输出为.CSV 檔。每张报表画面最底

端即可看到「汇出成档案」的按钮，按下后选取储存目录，即可汇出。 
 
范例：系统联机数之年统计分析的汇出数据 

 
 
2.1.7. 统计资料转寄至使用者信箱 

AFS 统计报表所提供的四大报表种类，皆可将数据转寄至指定的使用者电子邮

件信箱。每张报表画面最底端即可看到「传记到使用者信箱」的按钮，在按钮的

右方输入收件者的电子邮件地址后，按下此按钮即可完成统计数据转寄。 
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2.1.8. 每日统计报表寄送 

管理者除了可以透过 Web 接口登入 AFS 浏览系统相关统计信息之外，AFS 亦会

主动每日寄送图像化报表至管理者信箱，以供管理者详细了解系统过滤情形。 

每日统计报表包括：系统信件统计、系统联机统计、垃圾信数量排名、系统信件

分时统计表、系统联机分时统计表 
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2.2. 群组统计数据 

2.2.1. 群组统计报表介绍 

若系统有设定群组的话，AFS 也会针对所有群组的信件过滤作报表统计。管理

者请点选「统计信息」 「群组统计资料」，然后选取网域和欲审视的群组，即

可在右方画面看到该群组所有过滤信件的统计资料，包括正常信、可疑信、垃圾

信、稽核信以及病毒信。 
  
AFS 分析统计资料每小时会更新，管理者进入群组统计资料后，点选欲检视的

群组后，系统即会立即显示最新的统计数据。 
 
以下章节将针对以下 2 种不同的统计对象做详细说明。 

统计对象 统计说明 过滤对象 报表区间 

1 群组信件 可分时检视整个群组信件的

过滤状况 
正常信 
可疑信 
垃圾信 
病毒信 
稽核信 

日统计 
周统计 
月统计 
年统计 
自订范围 

2 群组统计排名 提供该群组前三十名信件总

数排名以及相关统计资料 

 
2.2.2. 群组信件 

系统管理者可直接检视整个群组信件的过滤状况，包括信件总数、正常信、可疑

信、垃圾信、病毒信、稽核信以及系统错误状态在各时间区间内的统计数量。 
  
范例：群组信件之日统计分析 
点选群组统计资料后，选取想要查询的群组名称(sales_mail)后，选取【群组信件】

来查询当日该群组过滤相关统计资料。 
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2.2.3. 群组统计排名信件 

系统管理者可直接检视某特定群组信件的统计排名状况，包括信件总数、正常信、

可疑信、垃圾信、病毒信、稽核信以及系统错误状态在各时间区间内的统计数量。 
 
范例：特定群组之日统计排名信件分析 
点选群组统计资料后，选择要查询的群组名称(sales_mail)后，选取【统计排名】

来查询，即可统计该群组信件总数量的排名。 
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2.3. 记录检阅 
AFS 收信与送信采两个互不干扰的独立模块，可以各自运作，确保运作最佳效率。

透过系统的记录检阅功能，AFS 详细记录系统每一次联机与信件信息，包括信

件标题、信件大小、过滤结果等等，并提供多字段查询功能，让管理者在调阅信

件时，可快速查询与处理。 
 
进阶查询条件预设在画面为隐藏的连结，欲使用此功能，只需点选进阶查询条件

文字连结即可展开或关闭。建议管理者在做关键词查询时，可直接输入欲查询的

搜寻字符串，无须使用万用字符，以提高查询精准度。 
 
2.3.1. 收发信记录 

管理者请点选「统计信息」 「记录检阅」 「收发信记录」，选择检阅日期区

间后，再点选「切换日期」按纽，便可直接浏览 AFS 里的收发信记录。 

过滤原因查询 

管理者并可透过点选过滤结果字段，即可得知该封信件被判断为垃圾信的原因，

并可清楚了解设定规则是否有效。 
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进阶查询条件功能说明： 

功能 功能说明 

递送类型 
全部 收发信记录不受递送类型限制 
接收 使用者收到的信件 
寄送 使用者寄出的信件 

信件大小 

不限 收发信记录不受信件大小限制 
极小 小于 3K bytes 
小 介于 3K~1M bytes 之间 
中 介于 1M~10M bytes 之间 
大 大于 10M bytes 
自设范围 使用者自行定义范围 

递送结果 

全部 收发信记录不受递送结果限制 
成功 AFS 成功递送的信件 
直接删除 AFS 直接删除的信件 
失败重试 AFS 重新递送前次递送失败的信件 
送信失败 AFS 递送失败的信件 

过滤结果 

全部 收发信记录不受过滤结果限制 
正常信 依黑白名单或过滤规则判定为正常信的信件 
垃圾信 依黑白名单或过滤规则判定为垃圾信的信件 
可疑信 依黑白名单或过滤规则判定为可疑信的信件 
留置 依过滤规则判定留置在目录或个人目录的信件 
拒收 依过滤规则判定为拒收的信件 
统一管制 依过滤规则判定为统一管制的信件 
邮件审核 依系统政策判定为邮件审核的信件 
群组审核 依群组政策判定为群组审核的信件 
退回信件 依系统或群组政策判定为退回的信件 
稽核直接删除 依系统或群组政策判定为直接删除的信件 
允许传送 依系统或群组政策判定为允许传送的信件 
监控通知 依系统或群组政策判定为监控通知的信件 
病毒信 依防毒模块判定为病毒信的信件 
钓鱼信件 依 AFS 内部判定为钓鱼信件 
系统错误 在过滤过程中有系统错误产生的信件 

信件标题 针对信件标题查询，列出符合的信件记录 
寄件人 针对寄件人查询，列出符合的信件记录 
收件人 针对收件人查询，列出符合的信件记录 
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2.3.2. 简易备份 

若管理者欲透过「记录检阅」 「收发信记录」检视所有流经 AFS 的信件内容，

并设定后续处置动作，如：回报垃圾信，加入个人或系统黑白名单等，需预先开

启备份信件功能。 
 

 

 
 

 
-29- 

 



 
 
 

华硕邮件过滤先锋管理员手册 
 

2.3.3. 联机记录 

管理者请点选「统计信息」 「记录检阅」 「联机记录」，选择检阅日期区间

后，再点选「切换日期」按钮，便可直接浏览 AFS 里的联机记录。 

过滤原因查询 

管理者并可透过点选过滤结果字段，得知该联机被判断为该过滤结果的原因，协

助管理者清楚了解系统运作状况。 
 
 
进阶查询条件功能说明： 
功能 功能说明 
来源 IP 针对来源 IP 查询，列出符合的联机记录 

过滤

结果 

全部 联机记录不受过滤结果限制 
完成联机 正常的联机记录 
DoS 防御封锁 依 DoS 防御机制中被封锁的联机记录 
拒绝该 IP 联机 判定为拒绝的 IP 联机记录 
拒绝该网域联机 判定为拒绝的网域联机记录 
拒绝该寄件人 判定为拒绝的寄件人联机记录 
不合法之收件人 在 Mail Server 上找不到的收件人联机记录 
对方 SMTP 指令错误 因对方 SMTP 指令错误的联机记录 

寄件人 针对寄件人查询，列出符合的联机记录 
收件人 针对收件人查询，列出符合的联机记录 
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3. 账号管理 

3.1. 系统管理者帐号 
拥有系统管理权限的账号，才可进入 AFS 管理接口进行系统方面的设定。

adm@system 是 AFS 安装后系统自动建立的预设系统管理账号，其余的账号都必

须由管理者自行加入。AFS 虽然可完全采用后方邮件主机中的合法账号，但 AFS
并无法得知后方邮件主机中哪些账号拥有管理权限，因此管理者必须手动赋予账

号管理权限。 
 
系统管理者账号会接收的信件如下，请确保设定在本系统的管理者拥有阅读以下

信息的权限。 
信件类别 说明 

隔离通知信 若信件处理设定为留置信件，即会寄发通知信。 

系统稽核信 稽核规则若设定处理动作为邮件稽核，则会寄发通知信

请系统管理者做稽核审阅的动作。 

每日报表 AFS 每日会寄发系统报表，让系统管理者了解每日系统

运作状况。 

硬件空间不足通知信 
系统每小时侦测一次，若侦测到硬盘低于 5% 的使用空

间时，会自动删除简易备份中最旧的信件直到大于 5%
的安全值，并且系统会自动寄送通知信给管理者做提醒。

 
请点选「账号管理」 「系统管理者账号」，即可看到所有系统管理账号的列表： 

 
 
请注意：新增、删除系统管理账号时，均不会对后方邮件主机上的账号有任何

的异动或影响 
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3.2. 用户管理 
系统管理者可以利用此功能，转换成任一使用者身份，就好像使用者自已登入一

样，在 Web 接口上帮使用者处理留置信件，或设定黑白名单和信件处理的设定。 
 
1. 请点选「账号管理」 「使用者管理」，即可看到输入窗口，输入使用者 email

即可： 

 
 
2. 按下确定后，即可切换到使用者的操作接口，协助作管理。 
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3.3. 用户列表管理 
使用者列表管理提供管理者在本机端管理使用者账号，作为与邮件服务器检查使

用者账号是否存在的依据。当管理者选择使用此功能时，AFS 将只针对存在于本

列表的账号作信件过滤，其余不在此列表的账号信件则直接送信或视为不合法收

件人拒绝收取该信件。 
 
新增使用者邮件地址 
 
1. 点选「账号管理」 「使用者处理」，新增使用者邮件地址，点选新增即可。 
2. 使用者列表支持账号导入功能，支持的档案格式为纯文字文件，一行一笔

Mail。 
导入范例： 
may@mail.com 
bod@mail.com 
sara@mail.com 

 
请注意：使用导入功能，旧的数据将被取代! 
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4. 群组管理 

4.1. 群组功能介绍 

群组功能说明 
 
AFS 群组功能提供 Local Group (本机群组) 和 Remote Group (远程群组) 两种不

同群组类型。 
群组类型 适用情境 

Local Group AFS 内建群组模块
适用于没有在 Mail Server 使用任何

群组架构的公司 

Remote 
Group 

LDAP 

支援 Mail2000 
LDAP schema  

适用本身已有相关群组设定的公司
 

支援 Microsoft 
Active Directory 

Remote 
Mail2000 
Group 

支持后端为

Mail2000 群组架构

的设定方式 
请注意：若网域设定过一次后再变更群组类型，系统将会清除原本整合类型的

设定数据，原设定的群组架构和成员都会被清除。 
 
群组功能适用方式： 
- 搭配群组政策管理（稽核规则） 
- 搭配群组垃圾信过滤规则 
- 群组统计资料 
 
配合不同管理的需求，AFS 群组以树状结构管理及显示部门阶层关系，可针对部

门阶层进行搬移调整，并且结合垃圾信过滤与政策管理，可协助管理者轻松设定

属于个别群组的使用环境。 



 
 
 

华硕邮件过滤先锋管理员手册 
 

在 Web 管理接口中点选「账号管理」 「群组管理」，管理各网域的群组设定。 
点选各网域可进该网域群组，而点选「修改群组类型」按钮，可为各网域设定个

别的群组类型，Local Group（本机群组）为预设的群组类型。 

 
 

 
 
功能选项说明： 

功能名称 符号显示 功能说明 

新增 
新增子群组>> 新增群组 
新增成员>> 新增成员 

删除   删除群组/群组成员 

修改  点选后，可修改群组的名称 

搬移 搬移目前群组 搬移目前群组到目的群组 

上一层 ↑上一层 点选后可切换至现有目录的上一层 

导入 导入 支持群组档、成员账号档、转换群组

成员账号档的导入(CSV 格式) 
设为管理者  设定群组管理者 

设为非管理者  取消群组管理者身份 
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4.2. 设定Local Group 
在设定 Local Group 之前，请确认 AFS 已经与后端邮件主机做好账号整合。增

加群组成员时，会依邮件主机的设定，检验是否为合法账号。 
4.3. 新增Local Group成员 
1. 如果该网域群组类型不是 Local Group，请先更改类型为 Local Group：「群

组管理」 该网域的「修改群组类型」按钮，即可进行群组类型的更改，选

择 Local 后按确定并回到网域群组表列。 

 
2. 点选该网域进去后，即可针对该网域进行群组人员的新增/删除/修改。 
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3. 请点选上述画面右上方「新增子群组>>」连结，即可新增子群组。请注意：

群组名称不可包含/ \ ‘“@$ & # % + ~空白或Tab。 

 
 
4. 请点选画面右上方「新增成员>>」连结，即可新增成员。成员名称仅输入使

用者账号即可，系统会自动将后面的账号名称补齐。请注意：成员名称必须

为后端邮件主机账号内的合法账号。 

 
 
5. 新增成员后，即可针对本群组设定该群组的群组管理者。设定方式为在该成

员账号的前方勾选后，按下 即可。若账号前方出现有此标志 ，

即代表此账号为管理者身份。 
 
 

http://mgtrial.openfind.com.tw/mg-cgi/mg_grp?cm=gga&dn=&domain=m2ktrial.openfind.com.tw&groupid=%2F&m=$magic
http://mgtrial.openfind.com.tw/mg-cgi/mg_grp?cm=gga&dn=&domain=m2ktrial.openfind.com.tw&groupid=%2F&m=$magic
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4.4. 导入群组账号 
利用导入功能，可以一次建立大量的群组架构、大量账号或改变多位成员账号所

属的群组。以下分别介绍三项导入功能：导入群组档、导入成员账号档和导入群

组成员账号档。 
 
导入群组档 
 
利用群组导入的方式，可以让管理者一次建立大量的群组架构。 
 
1. 首先从群组树形图选取要导入的位置。例如：点选「最上层」，则导入的群组

架构，会以最上层(根目录)为基底。 

 
 

2. 点选右边「导入」功能，按下「导入群组文件」项目的「浏览」，选定欲导入

的档案，最后选择「导入」即可完成群组导入动作。 
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3. 导入成功后，即会在群组树形图看到新增的导入结果。 

 
 

 注意事项： 
以 Openfind->台北分公司->研发部门->Mail2000 为例： 
如果在最上层做导入的动作，且导入前没有任何群组存在，系统便会自动从

最上层依序建出群组。 
 
如果在导入前的群组架构，是在 Openfind 群组底下有台北分公司以及高雄

分公司两个子群组。若在台北分公司底下做导入的动作，系统则会自动从台

北分公司底下建出研发部门 Mail2000 的群组。但若在高雄分公司底下做

导入的动作，则群组架构将变为 Openfind 高雄分公司 Openfind 台北分

公司 研发部门 Mail2000，造成组织错乱。因此在导入时「选择正确的导

入点」也是需注意的一个项目。 
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导入成员账号档 
 

管理者亦可利用「导入成员账号」的方式，来大量导入欲加入的群组成员名单。 
1. 准备导入的文字文件，一行一账号，所属群组。 

范例： 
"ellen","/Openfind" 
"alicia","/openfind/taipei/deliver" 
 

2. 点选右边「导入」（导入群组成员名单时，导入档案内必须指定账号所属的

子群组。不同于「导入群组」，「导入成员账号档」，不必考虑“导入点”的问

题！） 

 
 

3. 按下「导入成员账号文件」项目的「浏览」，选定欲导入的档案，最后选择

「导入」即可完成群组导入动作。 
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4. 检视导入结果 

 
 

5. 除了导入结果页，也可以检视对应群组的成员表列。 
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4.5. 设定Remote Group 
Remote Group 分为 LDAP 与 Remote Mail2000 Group，而 LDAP 的整合又分为

两种不同的类型：使用 Mail2000 LDAP schema 和 Microsoft Active Directory。以

下将分别说明。 
 
在新增 Remote Group 之前，请确认 AFS 已经与后端邮件主机做好账号整合。 
 
请注意：透过 Remote Group 方式整合后端邮件主机群组数据的网域，无法在

AFS 端进行任何人员的异动与管理权限的分配，仅能浏览群组架构和群组成员。

LDAP Server 或 Active Directory 端的群组架构管理或成员异动，在 AFS 端都可

以立即反应及呈现。 
 
LDAP 设定说明 

 
系统预设有二组 LDAP 过滤规则及属性可供使用，一组是 Openfind 提供的

objMail2000.schema；另一组则用于连结 Microsoft Active Directory。除此之外，

也可以不选用默认值，而按照您的 LDAP server 所使用的 schema，填入对应的过

滤规则和属性。 
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4.6. 整合Microsoft Active Directory 

 
1. 请点选「群组设定管理」 「群组类型设定」，「群组类型」选择 LDAP；并

点选「Microsoft Active Directory」。 
 
2. 填妥 LDAP 相关设定：主机地址、端口号、Base DN、LDAP 使用者 DN 和

LDAP 使用者密码，而下方各过滤规则和属性，系统会自动填入。设定完毕

后，请按「确定」按钮，储存设定。 
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3. 群组整合好后，请点选「群组设定管理」 「群组类型设定」 「网域类型」，

即可看到整合成功后的网域连结，点选进去后即可检视群组架构。 

 
 
 
注意事项： 
建议该网域所在邮件主机类型的「使用者账号目录服务器类型」和「群

组类型」使用同一组设定值。如此，该网域的使用者登入 AFS 时，AFS
才能透过 LDAP 的查询响应，正确地判断登入账号是否为群组管理者身

份。 
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5. 主机管理 

5.1. 邮件主机设置 
请点选「主机管理」 「邮件主机设定」，即可看到目前 AFS 负责的相关邮件

主机与网域。 
 

 
 
若需新建後方邮件主机，请点选上述画面上方的「新增域」按钮： 
 

 
 
需要输入的参数如下： 
1. 域名： 

这台邮件主机负责的 Email 网域。若需输入多个网域，可在邮件主机设定完

成之后再另行新增。 
2. 邮件主机 IP 地址： 

后方邮件主机的 IP 位置，端口号建议为标准 SMTP 使用的 25 port。 
3. 使用者目录查询主机： 

账号整合的方式，共有 LDAP、Mail2000、SMTP/POP3、SMTP/RADIUS 四

种方式， 
 
 
 
AFS 目前支持以下四种账号整合方式： 
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 Microsoft Exchange (AD、LDAP)账号整合： 
原本邮件系统為 Exchange，或账号密码存放在 AD 或 LDAP 上。此时 AFS
可向 AD 或 LDAP Server 进行合法账号验证以及登入验证，让 AFS 的账

号整合能够更加完备 
 
 Lotus Notes(SMTP/RADIUS) 账号整合： 
原本邮件系统為 Notes，当 AFS 需进行合法账号验证时，会透过 SMTP
询问后方邮件主机收件人是否存在；当使用者登入验证时，则是将账号密

码传送给后方的 RADIUS 主机进行比对。 
 
 其他(SMTP/POP3)账号整合： 
所有支持标准 SMTP/POP3 协议的系統均可采用。当 AFS 需进行合法账

号验证时，会透过 SMTP 询问后方邮件主机收件人是否存在；当使用者登

入验证时，则是透过 POP3 的方式将账号密码传送给后方的邮件主机进行

比对。 
 
优点：可与所有支持标准协议的邮件主机进行账号整合 
 
 其他(Mail2000)账号整合： 
当后方的邮件主机为 Mail2000 Server 时，即可采用此整合方式。Openfind
会在 Mail2000 Server 上安装并启动一个 m2k_chkusrd 常驻程序，之后 AFS
需要向后方邮件主机进行合法账号验证时，就由 m2k_chkusrd 负责处理服

务的需求。 
 
优点：执行效率高，适合运用在大流量的电子邮件系统当中。 
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5.2. 允许代发主机设置 
设定可以代发 (relay) 某些特定来源 IP 或 IP 范围的邮件。如果企业希望让所

有外寄的邮件都透过 AFS 寄送，请务必加入邮件主机的 IP 地址。 
步奏如下： 
1. 请点选「主机管理」 「邮件主机设定」 「允许代发主机设定」分页。 
2. 新增 IP 或 IP/MASK，填妥之后按「新建」按钮，系统会提醒「内容已有修

改，请记得储存更动」。 
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6. 系统垃圾信管理 

黑白名单为 AFS 的多种过滤方法之一，也是最直觉、简单的设定。系统提供三

种黑白名单，按管理者设定，直接比对发信主机 IP、寄件人和信件内容。 
 
如果已知某 IP、寄件人或信件内容，必为垃圾信，可以把它加入黑名单；反之，

若已知的 IP、寄件人或信件内容，必为正常信，则加入白名单。 

 
 
AFS 有三种层级的黑白名单： 

 系统的黑白名单，定义在管理者接口的「垃圾信管理」 「黑白名单管

理」，系统管理者可以进行编辑。 
 群组的 IP, From, Content 黑白名单，定义在群组使用者接口的「群组垃

圾管理」 「黑白名单管理」。系统管理者或群组管理者，都可以定义

所管理群组的黑白名单。 
 使用者的 IP, From, Content 黑白名单，定义在使用者接口的「使用者个

人垃圾信管理」 「黑白名单管理」。每个使用者都登入 AFS 后都可以

定义自己的黑白名单。 
 
各种黑白名单，AFS 进行过滤时，比对的先后顺序： 
 

使用者From白/黑名单

↓ 
群组From白/黑名单 

↓ 
系统From白/黑名单 

使用者Content白/黑名单 

↓ 
群组Content白/黑名单 

↓ 
系统Content白/黑名单  

使用者IP白/黑名单 

↓ 
群组IP白/黑名单 

↓ 
系统IP白/黑名单  
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6.1. 黑白名单管理 

6.1.1. IP黑白名单 

1. 新增：填 IP 和 MASK(MASK 可不填)，按新增钮。 

 
 
2. 删除：勾选 IP/MASK 表列中，前面的 checkbox，按删除钮。 

 
 
3. 修改：点选 IP/MASK 的修改钮；出现「项目内容修改」窗口，修改后按「储

存」钮。 
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4. 导入：按「导入」钮，出现「自档案导入数据」窗口，选择导入档案，再按

「导入」钮。 
 

范例： 
导入文件内容，支持纯文字文件，一行一笔 IP/MASK 

 IP:MASK(MASK 格式 255.255.255.0) 
 IP/MASK(MASK 格式 1~32) 
 IP 

 

 
 
 
5. 查询：针对 IP 地址作查询，填入完整 IP 或部分 IP 字符串，并按「查询」钮。 
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6.1.2. 寄件人黑白名单 

1. 新增：填「寄件人邮件地址」，按「新增」钮。可使用万用字符“*”。 

 
 
2. 删除:：勾选表列中，欲删除项目前面的 checkbox，按「删除」钮。 

 
 
3. 修改：点选欲修改项目的「修改」钮，出现「项目内容修改」窗口，修改完

成，按「储存」钮。 
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4. 导入：按「导入」钮，出现自档案导入数据窗口，按「浏览」，选择导入档

案，最后按窗口左下的「导入」钮。 
按「导入」钮，出现自档案导入数据窗口，按「浏览」，选择导入档

案，最后按窗口左下的「导入」钮。 
  

范例： 范例： 
导入档案内容，支持纯文字文件，一行一个寄件人地址 导入档案内容，支持纯文字文件，一行一个寄件人地址 
le@lis.op.* le@lis.op.* 
*@sapo.co* *@sapo.co* 
cus*@luppo.comcus*@luppo.com 

 

 
 
 
5. 查询：输入查询字符串，可以输入查询对向的完整字符串或部分字符串，并

按「查询」钮。 
 

mailto:cus*@luppo.com
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6.1.3. 邮件内容黑白名单 

信件内容黑白名单提供多条件式邮件内容黑白名单管理，结合 AND、OR 布尔

运算方式在同一条规则之中可订立多个字段条件，最多可设定 50 项字段过滤条

件，条件包括：标题、收件人、寄件人、信件大小、信件内文、附档类型、附档

内文、附档名称、信件档头与收件人数乘以信件大小。另外，正确的设定和搭配，

才能使规则挥发效用，本段最后将介绍各种规则的设定。 
 
请点选「系统垃圾信管理」 「信件内容黑白名单管理」，即可操作。 
 
1. 新增规则：点选信件内容黑白名单的「新增规则」按钮，出现「新增信件内

容白名单」窗口，编辑规则字段内容，并按「储存」钮。储存之后，可按「返

回」钮，回到信件内容黑白名单表列。 
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2. 删除：勾选表列项目前方的 checkbox，再按「删除」钮。 
 
3. 修改：点选规则的「修改」按钮，出现该规则的「修改信件内容白名单」窗

口，即可修改规则或条件说明，修改完毕后，记得「储存」。储存后，按「返

回」钮，可以回到信件内容黑白名单表列。 
 

启用或停用规则 

 
 
4. 查询：窗口右方的查询功能，针对规则的条件说明作查询，可输入目标的部

分字符串。 
 
信件内容规则的各种设定 
 
搭配特殊的功能字符，有助于过滤效果，更能简化黑白名单管理。 
 

1. 「标题」、「收件人」、「寄件人」、「附档内文」、「附档名称」与「信件档头」 

支持的功能字符： 
 *（可多个任意字或没有字符），规则内容如为：房*贷，则“房子借贷”，

“房贷”都会符合。 
 ?（出现任一个字符，注意！中文字为二个字符）， 

如：user?@somemail.so，则 user1@somemail.so，users@somemail.so 都

会符合。 
 []（出现的字符必须为其中之一），如：[Aa]uction，则 Aution 和 aution

都会符合。 
 !（表示此规则之相反），如：![Aa]uction，则 Aution 和 aution 都会不符

合。 
 \（请把随后的字符当成一般字符），如：\[福利公告\]，则“[福利公告]”

会符合，用以指明中括号不再是功能字符。 
 

 
-54- 

 



 
 
 

华硕邮件过滤先锋管理员手册 
 

 
-55- 

 

2. 「信件大小」与「收件人数乘以信件大小」 

支持的功能字符： 
 比对大小字符：>, <, =。 
 可使用的单位表示法：K, k，100k 表示 100*1024 bytes；M,m，10M 表

示 10*1024*1024 bytes。 
 可以搭配!使用，藉以比对不符合者。 

 范例：>10M，表示大于 10Megabytes 则符合此规则。 
 

3. 「附档类型」 

 可以检查出的类型：doc（Microsoft Office 系列）、pdf、mp3、wmv、
mpeg、ra、rm、exe、tgz、rar、zip、jpg、gif，附档名称即使被寄件者

手动变更，AFS 仍可正确判断。 
 规则若设为 doc,pdf,mp3,tgz，则夹文件为 Microsoft Office 系列、pdf、

mp3、tgz，都会符合规则。 
 若要检查夹文件是否为 Microsoft Office 系列，一律以“doc”为规则设

定内容，不需要逐一条列各种附档名。
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6.2. 邮件隔离区 
若管理者将垃圾信及可疑信设定为留置(系统/个人信件)，即可在信件隔离区检视

留置的信件。 
 
6.2.1. 检视系统信件 

 

 

 
6.2.2. 检视个人信件 

检视个人信件隔离区，支持账号输入自动完成功能，曾有信寄给该账号，账号才

会在自动完成选单中出现。另外如果收信账号超过上限，则不提供自动完成功能，

预设上限为 2,000。 
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功能选项说明： 
功能 功能说明 

字段

说明 

分数 由 AFS 判断为垃圾信的分数 

类别 
由 AFS 判断信件类别为垃圾信/钓鱼信/病
毒信… 

标题 信件主旨 
寄件人 显示寄件人名称 
日期 显示寄送日期 
大小 整封信件大小(包含附檔) 

以上字段皆提供升幂、降序的动态排序功能 

类别 由 AFS 判断的信件类别：正常信，垃圾信，

病毒信，钓鱼信 

设定 

送信 直接将信送出给收件人，不会告诉 AFS 此

信是否误判 

删除 直接将信从 AFS 上删除，不会告诉系统此

信是否误判 

清空信匣 删除此信匣所有信件 

送信并回报为误判信 
代表正常信被系统误判，使用此按钮可以指

正系统的判断，系统学习后可避免之后的误

判。 

转到垃圾信匣并回报为垃

圾信 

将可疑信件移至垃圾信匣并回报系统，使用

此按钮可以指正系统的判断，系统学习后可

避免之后的误判。 
添加个人寄件人白名单 将寄件人加入个人白名单 
添加个人寄件人黑名单 将寄件人加入个人黑名单 
添加系统寄件人白名单 将寄件人加入系统白名单 

添加系统寄件人黑名单 将寄件人加入系统黑名单 
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6.2.3. 隔离区搜寻与自动图片阻挡功能 

AFS 隔离区皆提供搜寻功能，透过多字段查询，协助管理者迅速寻找到信件数

据。 

 
 
搜寻功能说明： 

功能 功能说明 
依标题查询 查询信件主旨 
依寄件人查询 查询寄件人 
依内容查询 查询信件内文 
依日期查询 查询寄件人日期 
依相关人查询 查询寄件人和收件人 
依收件人查询 查询收件人 

 
另外 AFS 预设所有信匣的隔离区在读信时 (包括：垃圾信匣、可疑信匣)，都会

自动阻挡所有图片，以防止色情图片干扰工作。 
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6.3. 邮件处理 

6.3.1. 邮件处理设定流程 

在 Web 管理接口中点选「垃圾信管理」 「信件处理」，即可进行信件处理设定。

AFS 信件处理设定的整体架构以及流程请参考下图： 
 
过滤规则信件处理流程 

 
 
AFS 会先给予过滤的信件一个判断结果，接着管理者可以自行设定后续的处理方

式，例如直接放行、修改标题档头或是留置隔离区（Quarantine）等等。若管理

者采用留置的方式处理，那就必须再进行通知信设定以及留置区管理。以下章节

将会按照顺序逐一说明。 
 

 信件判断结果说明：当信件经过 AFS 的过滤判断后，会得到一个分析结果，

包括正常信件、可疑信件以及垃圾信件，AFS 对于三种结果的定义如下： 
判断结果 说明 
正常信件 此信件为使用者正常往来之电子邮件 
垃圾信件 此信件为不请自来的垃圾电子邮件 
可疑信件 此信件有可能为垃圾信，需要使用者协助判断 

 
如果判断结果为正常信件，AFS 就会直接将信件寄送到后方的 Mail Server；若判

断结果为垃圾信或是可疑信，管理者可以依照实际系统使用环境，设定最合适的

处理方式。系统预设的修改方式为：信件标题前加上: [SPAM]$TITLE。处理方式

可分为以下几种： 
 
 
 
 
 

 
-59- 

 



 
 
 

华硕邮件过滤先锋管理员手册 
 

处理方式 说明 
直接删除 将垃圾信直接删除，一般不建议采取此作法 

信件档头加上 将信件档头（header）加上管理者设定的文字，再将

信件送到后方的邮件主机，详细设定请参考以下说明

信件标题前加上 将信件标题加上管理者设定的文字，再将信件送到后

方的邮件主机，详细设定请参考以下说明 

留置在个人目录 

系统会将问题信件留置在个人目录，使用者可以自行

决定后续处理动作(寄送到信箱或是直接删除等等)，
管理者可由隔离区，查阅使用者的垃圾信匣或可疑信

匣，请参考《检视个人信件》。 

统一留置于系统目录 
系统将垃圾信和可疑信件集中在 AFS 上做管理。管理

者查阅留置在系统目录的信件，详细操作步骤，请参

考《检视系统信件》 
 
邮件处理方式说明： 
 

 信件档头加上： 
修改 Header 的目的，是为了让后方的 Mail Server 可以采取进一步的后

续处理，例如 Mail2000 Server 经过简单的设定调整之后，就可以将 AFS
判断为垃圾的信件直接归类到垃圾信匣。对于使用者来说，并不会直接

看到信件被修改过的 Header，这种作法的优点是对使用者的干扰最少，

不需要改变使用习惯。修改时可运用的参数为：$TITLE：输出 AFS 过

滤后给予的判断分数 
 
范例：X-M2KSPAM: YES/$TITLE  

 
 
 
 
 
 
 
 

 信件标题前加上： 
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修改信件标题，可以让使用者明确得知信件的过滤结果，但使用者若要

将垃圾信件直接放入垃圾信匣，就必须自行设定过滤条件。 
 
修改时可运用的参数为： 
$TITLE：输出原本的标题 
 
范例：[**SPAM**]$TITLE 
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6.3.2. 邮件处理范例 

AFS 可视企业对垃圾信件的管理需求，决定是否开放使用者管理自己的留置信

件，系统提供两种不同的方式：统一留置于系统目录(也就是全权由管理者管理

所有的信件)以及留置在个人目录(开放让使用者自行管理信件)。 
 
管理者与使用者都可以订定信件处理的方式以及保留期限天数，这些被留置的信

件若是不透过通知信或 Web 接口做处理，AFS 预设会在 30 天之后自动删除信件，

管理者与使用者都可以自行调整保留的期限，管理者订定的规则将会成为系统默

认值，但并非强制性，使用者亦可订定自己的信件处理方式。系统与使用者的设

定方式若有冲突，将以使用者订定方式为优先，但管理者亦可手动检视、并调整

使用者的信件处理设定，管理方式请参考以下步骤： 
 
系统信件处理方式设定 
点选「垃圾信管理」 「信件处理」 「垃圾信件/可疑信件」分页，即可设定

信件处理方式和保留期限。 
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6.3.3. 隔离通知信设定 
垃圾信或是可疑信件若设定「留置在 AFS」的信件处理方式，管理者必须再进行

通知信周期的设定。为了让使用者得知哪些可疑信或是垃圾信被留置在 AFS 上，

系统可设定将留置在系统中的垃圾信、可疑信件汇整出清单，定时寄送通知信到

使用者信箱。使用者可透过通知信内的设定功能直接对垃圾信、可疑信件做判断

处理。 
 
1. 点选系统管理接口的「垃圾信管理」 「信件处理」 「通知信设定」可进

入管理接口： 
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2. 通过以下功能，即可操作通知信周期设定。 
功能名称 时间设定 功能范例 

禁用(停用) 
通知信功能 

 
设定此功能后，系统即停止寄送隔离通知信 

设定周期 

分钟 
假设隔离通知信周期设为 "30 分钟"，则系统每 30
分钟会将留置于 AFS 的可疑信件汇整出清单寄信

通知 

小时 
假设隔离通知信周期设为 "1 小时"，则系统每 1 小

时会将留置于 AFS 的可疑信件汇整出清单寄信通

知 

天 假设隔离通知信周期设为 "2 天"，则系统每 2 天会

将留置于 AFS 的可疑信件汇整出清单寄信通知 

设定时间 

每日 可设定每日的不同时间寄送通知信 

每周 
可设定每周不同天、不同时间寄送通知信 
请注意：若每周才寄送一次通知信，信件内容将容

易变的很多很长，不易阅读。 

 
6.3.4. 隔离通知信安全性设定 
提供使用者在免登入 AFS 系统情况下，即可直接经由隔离通知信操作留置在 
AFS 主机上之隔离信件，如：回报垃圾信，加入个人或系统黑白名单等。 
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6.3.5. 隔离通知信范例 
AFS 会依据系统管理者设定时间，寄发通知信。预设系统会寄发内文+附档类型

通知信，内文会以简洁方式显示常用操作功能，若需进阶管理功能，请直接点选

附档或直接登入 AFS 进行检视与处理。 
 
内文：以在隔离通知信找到正常信为设计理念，提供送信及送信并加入白名单功

能。 
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附檔：提供丰富的多字段操作与处理功能，各区功能请见以下说明： 
通知信说明： 
留置在 AFS 主机的信件明细，可透过以下两种方式进行处理动作： 
- 直接就标题与摘要内文作判断是否为正常信： 选取标题前的框框，然后

进行后续处理动作。 
- 点选标题连结阅读信件完整内容：由信件内容判断是否为真正的垃圾信，然

后选取画面中的功能选项做后续处理动作，系统提供的操作功能如下： 
回报动作 功能说明 

送信 直接将信送出给收件人，不会告诉 AFS 此

信是否误判 

删除 直接将信从 AFS 上删除，不会告诉系统此

信是否误判 

清空信匣 删除此信匣所有信件 

送信并回报为误判信 
代表正常信被系统误判，使用此按钮可以指

正系统的判断，系统学习后可避免之后的误

判。 

移至垃圾信匣并回报为垃

圾信 

将可疑信件移至垃圾信匣并回报系统，使用

此按钮可以指正系统的判断，系统学习后可

避免之后的误判。 
加入个人寄件人白名单 将寄件人加入个人白名单 
加入个人寄件人黑名单 将寄件人加入个人黑名单 
加入系统寄件人白名单 将寄件人加入系统白名单 
加入系统寄件人黑名单 将寄件人加入系统黑名单 

 
 
6.3.6. 隔离区空间设定 
提供使用者隔离区空间上限设定，系统每日检查，发出超量使用通知信给该使用

者和系统管理者，若此设定为 0，则忽略此项检查。 
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6.4. 邮件样本管理 
为使信件样本更符合企业内部的使用行为，AFS 除了透过通知信的回馈做样本学

习外，还提供以下两种样本训练方式：转寄样本训练与外寄样本训练。 
 
6.4.1. 转寄样本训练 
使用者可将信件样本(误判信、垃圾信、正常信)透过转寄功能，由系统直接进行

样本训练。点选「系统管理」 「信件样本管理」，在「样本训练设定」分页中，

即可看到「转寄样本训练」。「转寄样本训练」设定提供自动、手动与关闭等三个

功能，以下内容将一一介绍： 

 
 
自动转寄样本训练 
当管理者设定为自动时，表示系统接收到使用者的回馈样本时，会自动将样本进

行训练。管理者可在「样本管理」分页中审视已训练清单内有哪些信件。 
手动转寄样本训练 
当管理者设定为手动时，系统会自动开启三个账号收取使用者回馈的信件，再由

系统管理者自行检视挑选合适进行训练的样本，让训练系统学习。系统开启的三

个账号皆为系统默认值，不提供修改。Hostname 系统会自动抓设定值。 
信件类别 账号 

垃圾信件 spam@hostname 
误判信件 mgfb_spam_not@hostname 
正常信件 legit@hostname 

关闭转寄样本训练 
管理者弹性调整是否关闭此功能，关闭后系统即不提供信件转寄样本训练功能。
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6.4.2. 外寄样本训练 
AFS 开放经由此系统外寄的信件，皆可当作正常信样本进行训练。点选「系统管

理」 「信件样本管理」，在「样本训练设定」分页中，即可看到「外寄样本训

练」。外寄样本训练设定提供自动与关闭二个功能，以下内容将一一介绍： 

 
 
自动外寄样本训练 
当管理者设定为自动时，表示开放经由本系统外寄的信件，皆可当作正常信样本

进行训练。 
 
关闭外寄样本训练 
管理者可弹性调整是否关闭此功能，关闭后即不开放信件外寄样本训练功能。 
 
请注意： 
 
1. 如果公司会外寄垃圾信件，这类信件也会被当做正常信样本训练。所以如果

有此类状况，建议关闭外寄样本训练。 
 
2. 外寄训练样本不会保留在 AFS 检视训练样本清单中。 
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6.4.3. 检视训练样本 
若管理者需审查回报样本，可在「系统管理」 「信件样本管理」 「样本管理」

分页中审视使用者回馈的样本有哪些，并做为系统学习。 
样本管理 说明 

误判信件，审查回报样本 回报的误判信件列表 
误判信件，已训练清单 已被系统训练的误判信件列表 
垃圾信件，审查回报样本 回报的垃圾信件列表 
垃圾信件，已训练清单 已被系统训练的垃圾信件列表 
正常信件，审查回报样本 回报的正常信件列表 
正常信件，已训练清单 已被系统训练的正常信件列表 

 

 

 
 
转寄样本保留期限： 
审查回报样本：与管理者设定的「可疑信件」保留期限天数相同。 
已训练清单：与管理者设定的「垃圾信件」保留期限天数相同。 
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6.4.4. 样本自动更新 
AFS 系统预设在每小时的 5 分时，例如 13:05、14:05，会自动以 HTTP 的方式

链接原厂更新主机：mg.mail2000.com.tw (埠号 80 ) 做过滤数据的更新；请确定

AFS 系统上的防火墙有开启相关的设定，才能让自动更新正常运作。 

若公司内部有架设 Http Proxy Server，可透过「「系统管理」 「服务器参数」

「其它参数」，即可看到「HTTP 代理服务器」设定。 

 

管理者请点选「系统管理」 「系统状态与控制」 「样本数据库更新状态」，

即看到最近更新的时间，也可以按下画面中的「立即更新」按钮，让系统立刻连

往原厂主机进行更新的动作。 

目前自动更新的范围只有黑名单网址数据库。自动更新只针对原厂新更动的数据

做同步更新，所以若管理者曾对同一数据库做过设定，系统仍会保有管理者曾做

过的更动，不会受到自动更新影响。进行自动更新时也不会影响 AFS 系统的运

作，自动更新后管理者并不需重新开机或是进行其它的调整。 

如果系统有一段时间因为特殊因素例如网络联机问题，因而未能完成自动更新，

则系统在重新上线正常运作之后，仍会自动补齐所有之前未更新的部分，让过滤

数据保持在最新状态。 
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7. 系统稽核管理 

7.1. 稽核管理介绍 
透过系统政策（企业邮件政策）和群组政策的规则设定，让企业可达到以下管理

目标： 
 阻绝重要信息流失 
 阻绝不必要的邮件 
 监控邮件流向 (可配合邮件审核功能，加强机密或管制性邮件的审核及相应

的后续处理作业，有效完成邮件审核管制) 
 可设定过滤规则的优先级，让邮件过滤可依寻公司管理的轻重缓急原则，进

行相应的过滤及后续处理 

 
 
若公司同时设定过滤规则与稽核规则，系统的处理流程如下图： 
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接收(Incoming Mail) 

系统会先执行政策稽核规则(系统政策 群组政策)，再执行垃圾信过滤规则。若

信件被政策规则阻挡后，系统则会直接执行设定的动作，不会再往后进行垃圾信

过滤规则。系统预设优先级：系统政策大于群组邮件政策。 
 

寄送(Outgoing Mail) 

对外寄送的信件一般不会有垃圾信过滤的规则，因此这边主要是针对政策规则作

流程的处理。系统预设优先级：系统政策大于群组邮件政策。 
 
在稽核功能（系统政策和群组政策）之前，首先要进行的程序是必须让所有使用

者外寄的信件都通过 AFS，这样才能达到信件稽核的效果。因此后方的邮件主机

必须设定将所有外寄的信件透过 AFS Relay 出去，如有开放 SMTP Relay，建议

也可开放使用者直接将 SMTP Server 设定在 AFS. 
 
当系统开放使用者直接将 SMTP Server 设定在 AFS 时，在 Outlook or Outlook 
Express 的「服务器」设定中，账号名称必须输入完整的 Email Address（账号＋

网域名称）。在外寄邮件服务器中也必须勾选「我的服务器需要验证」，如此才能

正常收发信件。 
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7.2. 系统政策和群组政策 
系统管理者可设定系统政策和群组政策，群组管理者只可设定所管理的群组账号

稽核规则。系统政策设定后即应用到全公司，群组政策规则仅适用到特定群组人

员。 
 
下图是管理者增加一个系统稽核规则之后的列表，依先后顺序，一封信会先比对

群组稽核规则（收寄者所属的群组），再比对系统稽核规则。系统规则和群组规

则的顺序可依企业政策的不同弹性做设定。 

 
7.2.1. 系统政策 
新增规则： 
1. 点选「稽核管理」 「系统政策」，点选「新增」按钮即可进行规则新增。 

 
2. 选择「稽核类型」，描述「条件说明」，设定规则，并完成符合时执行动作，

最后按「完成」钮。 
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请注意： 
新增”全部”规则，即为建立一个规则可以让接收和寄送共享，因此改变接收的字

段规则，寄送也会一起改变。 
 
新增稽核规则功能介绍： 
规则设定 功能名称 功能说明 

稽核类型 
接收 针对外部寄到公司内部信件做稽核 
寄送 针对公司内部寄送到外部的信件做稽核 
全部 包括以上所提的信件递送类型进行信件做稽核

指定参数 

条件说明 描述此条规则。条件说明会被列在规则表列页，

适当的条件说明有助于辨别规则。 
符
合
时
执
行
动
作 

邮件审核 
系统会将符合规则的信件留置在隔离区，可搭

配通知信设定，检视待审核信件。请参考《7.4.3 
稽核通知信设定》 

退回信件 将原信件存成附档，通知原寄件人退信原因 
直接删除 将符合规则的信件，直接删除 
允许传送 不做任何规则确认，直接传送给指定收件人 

监控通知 
系统仍会寄送原始信件，并将原信件存成附

档，通知指定监控账号。监控通知必需搭配上

四项之一。 
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范例一： 
凡公司对外的报价单，留置并以监控方式将信件包成附档寄送给指定主管。 
 
1. 请点选「系统政策」 「新增」按钮，即可进入新增稽核规则画面，选择稽

核类型为「寄送」并填写完相关字段数据后，按下「完成」。 

 
 
「邮件审核」选项说明： 

 
针对「寄送」及「全部」稽核类型，可设定审核前后是否通知原寄件者，可分为： 

1. 审核前通知寄件人：当邮件符合邮件稽核条件，进入审核区时，除了发

信通知稽核者外，原寄件者也可收到通知。 
2. 审核后通知寄件人：当管理者收到稽核明细列表通知信，进行审核动作

后(无论放行与否)，即发通知信给寄件者。 
 
「字段规则」说明： 

 
功能 功能说明 
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规则 
字段 

寄件人 可输入寄件人进行关键词过滤 
收件人 可输入收件人进行关键词过滤 
标题 可输入信件主旨中的关键词进行过滤比对 
信件内文 可输入信件内文中的任一关键词进行过滤比对 
信件内文(未解碼) 可指定针对未编码前的信件内文关键词做过滤比对

附档名称 可依附件文件名及附文件名称进行比对过滤 
附档类型 利用附档内容与扩展名判断其档案格式 

附档内文 

针对附档内文 (包括压缩文件) 关键词做过滤比

对， 
支持常用文件格式，如: such as 
*.PDF,*.doc,*xls,*.ppt,*rtf,*.html,*.zip,*.rar 

信件大小 输入信件的容量大小进行过滤(以 K 为单位) 
收件人数乘以信件

大小 收件人数乘以信件容量大小 

信件档头字段 可输入信件文件头字段名称和关键词，进行信件文

件头字段内容关键词过滤比对 

条件 
关连 
 

And 会比对有输入关键词的过滤条件，完全符合者才会

执行后续的邮件处理方式 

Or 会比对有输入关键词的过滤条件，只要有符合其中

一设定条件，即会执行后续的邮件处理方式 

设定  
系统预设会出现两个规则字段，若有需要设定更多

选项，请点选增加规则字段。 

 点选减少规则字段，即会在画面上减少规则。 
 
各种规则的设定 
搭配特殊的功能字符，有助于过滤效果，更能简化黑白名单管理。 
 
「标题」、「收件人」、「寄件人」、「附档内文」、「附档名称」与「信件档头」 

支持的功能字符： 
 *（可多个任意字或没有字符），规则内容如为：房*贷，则“房子借贷”，

“房贷”都会符合。 
 ?（出现任一个字符，注意！中文字为二个字符），如：user?@somemail.so，

则 user1@somemail.so，users@somemail.so 都会符合。 
 []（出现的字符必须为其中之一），如：[Aa]uction，则 Aution 和 aution

都会符合。 
 !（表示此规则之相反），如：![Aa]uction，则 Aution 和 aution 都会不符

合。 
 \（请把随后的字符当成一般字符），如：\[福利公告\]，则“[福利公告]”

会符合，用以指明中括号不再是功能字符。 
 
「附档类型」 

 



 
 
 

华硕邮件过滤先锋管理员手册 
 

 
-77- 

可以检查出的类型如下： 

soft Word(DOC、DOCX、DOTX、…) 

TX、…) 

SG) 

 

 
ffice 1(SXD) 

G) 
ss Math(SXI) 

、JVW、…) 
) 

Maker(PMD、PM6、P65、T65) 

erfect(WPD) 
S、WKS、WDB) 

) 
变更附档名，AFS 仍可以正确判断。 

 

 PDF 
 RTF 
 Micro
 Microsoft Excel(XLS、XLSX、XLTX、…) 
 Microsoft PowerPoint(PPT、PPS、PPTX、PO
 Microsoft Visio(VSD) 
 Outlook 系列(EML、M
 HTML(HTM、HTML) 
 AutoCAD(DXF、DWG)
 Lotus 1-2-3(123、WK4) 
 LZH 
 ZIP 
 RAR
 OpenO
 OpenOffice Draw(SX
 OpenOffice Global Impre
 OpenOffice Impress(SXM) 
 OpenOffice Math(SXW) 
 Ichitaro(JTD、JTT、JFW
 OASYS(FMT、OA2、OA3、OAS、…
 IGES(IGS) 
 Adobe Page
 ClarisWorks(CWJ) 
 XML 
 WordP
 Microsoft Works(WP
 Corel Presentations(SHW) 
 QuarkXpress(QXD) 
 DocuWorks(XDW) 
 WPS Office(WPS) 
 GZip(TAR.GZ、GZ

请注意：即使寄件者手动

 



 
 
 

华硕邮件过滤先锋管理员手册 
 

 
-78- 

「附档内文」及「附文件类型」注意事项： 
 过滤「附档内文」时，若发生 Timed Out 情况，则 ByPass 不过滤。 
 过滤「附档类型」时，若发生 Timed Out 或系统错误情况，则使用比对

扩展名对照表的方式过滤（忽视大小写问题）。 
 Timed Out 均纪录于 Timed Out Log，Log 中包含有发生 Timed Out 的过

滤时间、档名、档案大小。 
 
「信件大小」与「收件人数乘以信件大小」 
 兹举一例：“>10M”，大于 10Megabytes 则符合此规则。 
 所使用的功能字符： 

 比对大小字符：>, <, =。 
 可使用的单位表示法：K, k，100k 表示 100*1024 bytes；M,m，10M 表

示 10*1024*1024 bytes。 
 可以搭配!使用，藉以比对不符合者。 

 
修改规则： 
点选规则后的「修改」钮，规则内容修改完成后，按「储存」钮。 
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启用规则，停用规则：停用某一规则，或重新启用。 
 
 
 
 
 

 
上移，下移：改变规则的顺序 

 
 
 
 
 
 

删除规则：勾选规则前的checkbox，再按删除钮 
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7.2.2. 群组政策 
选择群组：「稽核管理」 「群组政策」  选择网域  选择群组 

 
 
 
 
 
 
 
群组政策的编辑修改过程类似系统政策，请参考《7.2.1 系统政策》 
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7.3. 信件审核区 

7.3.1. 信件审核区－系统信件 
依系统政策而留置在系统目录的信件 
 

1. 设定系统政策：比对全部信件，符合条件标题为“acc”则留置于隔离区“eel”。 

 
 
2. 管理者可以在「稽核管理」 「信件审核区」 「系统信件」 「eel」(信

匣)，查阅那些符合规则而被留置的信件。 
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7.3.2. 信件审核区－群组信件 
依群组政策而留置在群组目录的信件 
 

1. 设定群组政策：比对附档类型或信件大小，若符合条件设定则留置于群组

隔离区。 

 
2. 管理者可以在「稽核管理」 「信件审核区」 「群组信件」  

/group2@abc.com.cn，查阅符合规则而被留置的信件。 
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7.4. 信件处理 

7.4.1. 审核区空间设定 
提供管理者审核区空间上限设定，包括系统审核区或群组审核区。系统每日检查，

发出超量使用通知信给系统管理者，若此设定为 0，则忽略此项检查。 
 

 
AFS 发给系统管理者的审核区超量通知信范例： 

 
 
AFS 发给群组管理者的审核区超量通知信范例：
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7.4.2. 审核区保留期限 
设定留置在审核区的信件保留天数，超过期限会被删除。若此设定为 0，则忽略

此项检查。 

 
 
7.4.3. 稽核通知信设定 

若管理者设定将符合规则的信件留置在审核区，即可搭配稽核通知信设定检视待

审核信件。 
 
1. 请点选「稽核管理」 「信件处理」 「通知信设定」分页，即可设定发送通

知信时间。 
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稽核通知信周期设定： 
功能名称 时间设定 功能范例 

停用通知信功能  设定此功能后，系统即停止寄送稽核通知信 

设定周期 

分钟 
假设稽核通知信周期设为 "30 分钟"，则系统每 30
分钟会将留置于 AFS 的可疑信件汇整出清单寄信

通知 

小时 
假设稽核通知信周期设为 "1 小时"，则系统每 1
小时会将留置于 AFS 的可疑信件汇整出清单寄信

通知 

天 假设稽核通知信周期设为 "2 天"，则系统每 2 天会

将留置于 AFS 的可疑信件汇整出清单寄信通知 

设定时间 

每日 

可设定每日的不同时间寄送通知信 

每周 

可设定每周不同天、不同时间寄送通知信 
请注意：若每周才寄送一次通知信，信件内容将容

易变的很长，不易阅读。 
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华硕邮件过滤先锋管理员手册 
 

7.4.4. 稽核通知信安全性设定 
设定提供管理者在未登入 AFS 系统之状态下，可直接经由通知信操作留置在 
AFS 主机上之待审核信件，审核动作提供退回信件、允许传送、与直接删除等

动作。 

 
 
稽核通知信： 

 
 
也可透过通知信阅读信件内容后，进行审核动作。 
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稽核通知信提供的功能： 
处理方式 说明 

1. 退回信件 者 退回给寄件

2. 送信 箱 透过此功能系统会直接将信件传送到收件者信

3. 删除 除 透过此功能系统会直接将此信件删

请注意：当使用者使用以上 1, 2, 3 方式处理过信件后，再点选一次同样的信件

标题连结，系统会秀出以下讯息。 
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8. 系统管理 

AFS 提供 Web 接口管理工具，让系统管理者可轻松完成相关设定。 
 

8.1. 系统升级 
AFS 会定期发布软件 Patch 更新，管理者透过 Web 接口的升级通告，可轻松完

成升级动作。 
 
请点选「系统管理」 「软件升级」，若有看到升级公告，即代表系统目前有提

供最新的 Patch。 
 
1. 查看升级公告：透过公告可了解本次软件更新及修正哪些功能。 

 
请注意： 
升级前，系统会视不同升级内容在公告出现提醒事项，请注意提醒内容并确

定了解之后再继续升级动作。 

 
 
2. 下载软件更新文件：点选「下载」按钮后，即开始进行软件下载动作，待下

载完成后，点选重新整理即可看到升级。 
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3. 升级软件更新文件：点选升级后，系统会立刻开始进行升级动作。升级动作

开始之前会停止 AFS 系统中所有服务，并自动备份异动程序，待升级结束

后恢复运作。请注意：停止所有服务时系统会停止收发信的动作。 
 
4. 查看全系统备份文件 

请点选「系统备份管理」 「备份列表与回复」的「系统自动/手动备份文

件」列表，会多一个在系统升级前的「升级备份」，此备份文件包含一般备

份项目和系统程序，管理者可以使用此升级备份，把系统还原到还没升级前

的状态，任何程序的升级也可以被还原回来。 
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8.2. 系统状态与控制 

8.2.1. 系统控制面板 

管理者可在该页面进行「重开」及「关机」的操作，并可在「系统控制」面板对

相关服务进行启动重载设置等操作。

 
 

8.2.2. AFS 相关常驻程序介绍 

AFS 除了 smtpd 及 mailerd 两个重要的收发信常驻程序之外，还有几个相关常

驻程序负责处理一些重要工作。这些程序在 AFS 安装完成后，已设定好会在系

统开机时自动启动执行，所有的工作会在背景自动执行及运作，非必要时管理者

不需去停止或调整。 
  

 请点选「系统管理」 「系统状态与控制」 「系统状态与控制台」，即可

看到包含 smtpd、mailerd、milo 以及 mgrcd 等四个常驻程序的执行状态。 
 四个常驻程序皆可透过 Web 接口进行启动、重载设定以及停止等动作。一

般情况下请保持四个常驻程序均正常运作，以保持 AFS 正常提供所有功

能。 
 若有选购「多服务器 (Multi-Server) 负载平衡模块」，即可看到相关多服务

器同步化程序。 
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 milo 实时检查核心服务  
milo 为 AFS 提供高效能过滤功能之核心，包括贝式过滤、IP 黑白名单等，

皆由 smtpd 及 mailerd 与常驻的 milo server 来执行。在「系统管理」  「系

统状态与控制」 「系统状态与控制台」中，点选 milo，画面即会自动往下

拉伸显示 milo 详细信息： 
 

 
 

• started at：显示程序启动的时间。 
• process status：会列出 milo 的详细执行细节。 

%CPU：代表占用的系统 CPU 资源 
VSZ 及 RSS：代表使用的内存资源 
其它项目可以参考操作系统中 "ps" 指令的说明。 
此处应有两个 milo 程序，即 process status 之下应显示两行信息，若

只有一行或是超过两个程序，代表 milo 并未正常运作，可以利用控制

台做重新启动的动作。 
• Number of Connections：显示目前连向 milo server 的联机数。 
• Spam Count：已训练垃圾信总量 
• Normal Count：已训练正常信总量 
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 mgrcd 常驻程序 

mgrcd 是 AFS 系统内负责执行一些定时工作的常驻程序，例如寄发隔离通

知信、每日统计分析报表、及过滤数据库自动更新等； 其作用与一般 UNIX 
系统提供的 cron job 很类似。如果 mgrcd 未能保持正常运作，则这些功能

即无法在正确的时间被驱动或执行。 

AFS 在安装过程中，会在开机自动执行的程序，安排让系统开机后自动启

动 mgrcd，非必要时管理者不需去停止或调整这些程序。在「系统信息」

「系统状态与控制」 「系统状态与控制台」中，点选 mgrcd，画面即会自

动往下拉伸显示 mgrcd 详细信息： 
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8.2.3. 操作系统状态 

管理者可直接透过 Web 管理接口浏览 AFS 系统负载、内存用量和档案系统使用

状况。请点选「系统管理」 「系统状态与控制」 「操作系统状态」，按下「立

即更新」后，画面即会立即更新状态。 

 
 
系统每小时侦测硬盘一次，若侦测到硬盘低于 5% 的使用空间时，会自动删除简

易备份中最旧的信件直到大于 5%的安全值，并且系统会自动寄送通知信给管理

者做提醒。 
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8.3. 服务器参数 

服务器参数主要在调整系统的细部参数设定，分为「主要参数」、「其它参数」

与 DoS 防御机制。 

8.3.1. 主要参数 

主要参数设定包括邮件传输核心服务设定 (smtpd) 和邮件递送核心服务设定

(mailerd)。 
 
8.3.1.1. 邮件传输核心服务(smtpd) 

smtpd 主要负责邮件的接收，请点选「系统管理」 「服务器参数」 「主要参

数」，即可看到「邮件传输核心服务(smtpd)」设定，系统提供设定项目为： 

 同时执行的 daemon 个数：预设 32 个，最大值为 48 个 

请注意：设定同时执行的 daemon 个数不含 master daemon，实际执行个数为设

定数加 1。 

 单封信最多收件人：预设 100 个，请依后端邮件主机需求来设定 
 联机最大可允许的联机时间：预设 300 秒，以秒为单位 
 最大可接受的信件大小：预设 10485760 bytes，以 bytes 为单位 
 检查来源网域名称：预设为否 
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8.3.1.2. 邮件递送核心服务(mailerd) 

mailerd 主要负责邮件的传送，请点选「系统管理 「服务器参数」 「主要参

数」，即可看到「邮件传输核心服务(mailerd)」设定，系统提供设定项目为：  

 同时执行的 daemon 个数：预设为 8 个，最大值为 64 个 

请注意：设定同时执行的 daemon 个数不含 master daemon，实际执行个数为设

定数加 1。 

 设定退信账号：预设为否 
 备份信件：系统提供简易邮件备份功能，预设为否。若设定为是，流经 AFS 

的所有信件都将自动备份在系统 15 天的时间。管理者可透过「记录检阅」

直接观看所有的邮件记录并检视其内容后，再决定要对邮件作何种处理动

作，处理动作包括：回报为误判信、回报为垃圾信、加入个人或系统寄件人

黑白名单。 
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8.3.2. 其它参数 

其它参数设定包括：记录文件详细程度 和 HTTP 代理服务器(HTTP Proxy)设定。 
 
8.3.2.1. 记录详细程度 

请点选「系统管理」 「服务器参数」 「其它参数」，即可看到「纪录文件详

细程度」设定，调整此参数会影响纪录文件内容的详细程度。系统的纪录文件位

于/webmail/mg/logs 之下，纪录文件纪录程度主要分为以下两种： 

 纪录错误及判定原因 (默认值)：除了在有错误情况时做纪录之外，仅会在

有特别判定结果时做纪录，纪录文件的内容会相对较少，无法查询各过滤规

则所判定之结果，但纪录文件较不占空间。 
 纪录所有过程及结果 (建议初期设为此值)：纪录文件会包含所有 AFS 过滤

规则判断及处理之过程，内容也相对较多。因此初期架设 AFS 时，建议调

整为此一设定。若系统有发生误判或漏判之情况，将协助工程人员较易判断

原因。 

 
 
8.3.2.2. HTTP 代理服务器设定 

HTTP 代理服务器设定，主要配合有些公司内部要对外联机时，需要透过 HTTP 
Proxy server。透过本设定，AFS 在需要对外以 HTTP 联机时 (例如：样本数据更

新、自动升级..等)，也会透过设定之 HTTP 代理服务器，以配合公司网络环境规

范。 
 
请点选「系统管理」 「服务器参数」 「其它参数」，即可看到「HTTP 代理

服务器」设定，可设定项目如下： 
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8.4. DoS防御机制 
阻断服务（Denial of Service，简称 DoS）是邮件服务器最容易遇到的攻击方式之

一。攻击方会在短时间内产生大量联机，让邮件服务器无法实时处理。使用者可

能会发现邮件服务器的收发信速度非常慢，甚至会无法联机，最后造成正常的使

用者无法使用邮件服务。 
 
为了维持系统稳定运作，AFS 提供了 DoS 攻击防护功能。 
 
管理者请点选「系统管理」 「服务器参数」 「DoS 防御机制」即可进行设定，

AFS 提供四种不同的防御类型：「关闭此功能」、「依联机频率」、「依联机次数」

或是「依同时联机数」，系统预设为「关闭此功能」。 
防御类型 功能说明 

关闭此功能 不启动 DoS 防御机制 

依联机频率 
在□秒内，联机超过□次，则拒绝联机□秒 

在□秒内，有□错误收件人，则拒绝联机□秒 

依联机次数 在□秒内，允许□联机 

依同时联机数 在□秒内，允许□各同时联机联机 
 
范例： 
如果在 600 秒内联机超过 200 次，则拒绝联机 3600 秒，或是如果在 1800 秒内有

50 个错误收件人，则拒绝联机 3600 秒，请管理者依实际在线情况自行斟酌设定。 
 
若选择「拒绝联机」则被判为 DoS 攻击之 IP 会依设定时间来阻挡；若选择「写

入纪录文件」，则会将相关纪录于/webmail/mqueue/log/smtpd.log 之中，供管理者

查询。 
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8.5. Trust IP设定 
提供 Trust IP 机制，设定不受 DoS 防御机制限制的特定联机 IP 或 IP 范围。 
 
1. 请点选「系统管理」 「服务器参数」 「DoS 防御机制」 「Trust IP 设

定」分页。 
2.  新增 IP 或 IP/MASK，填妥之后按「新增」按钮，系统会提醒「内容已有

修改，请记得储存更动」。 

 
 

8.6. 允许登入管理接口IP 
管理者可通过「允许登入管理接口 IP」功能，设定允许登入管理接口的特定联

机 IP 或 IP 范围，以加强管理安全性。 
 
1. 请点选「系统管理」 「允许登入管理接口 IP」，新增 IP 或 IP/MASK，填

妥之后按「新增」按钮，系统会提醒「内容已有修改，请记得储存更动」。 
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8.7. 授权信息 

点选画面上方 授权信息，即可从本页面了解 AFS 的相关授权信息，包括：使

用期限、使用人数和安装模块。 
 
由于 AFS 并非定期捞取后端邮件系统上的账号作为已使用授权人数的依据，而

是有经过 AFS 过滤处理的信件才会被计算为一个账号，所以 AFS 授权人数是

会动态更新。 
 
范例： 
若某一账号于 08/01 09:05 收到一封被 AFS 过滤的垃圾信，则当天 10:00 AFS
会增加一个使用人数，而之后若AFS没有为此账号作过滤信件的动作，系统于 30 
天 (09/01) 之后便会减少一个【现在使用人数】。 
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8.8. 修改语言管理 
AFS 提供繁重、简中、英语三种语言选择，点选后按「确定」保存即可。 

 
 

8.9. 修改管理者密码 
管理者可通过如下画面修改管理者密码 
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9. 系统备份管理 

9.1. 备份管理 
AFS 提供完整的备份功能，可备份的范围包括： 

备份范围 说明 
设定档 包括系统设定文件、系统黑白名单、规则条件 
系统隔离信件 管理者设定垃圾信留置在 AFS 上的信件 
贝式数据库 样本数据库(收集正常信、垃圾信范本) 
使用者设定档 包括使用者偏好设定与使用者黑白名单 
使用者隔离信件 使用者设定垃圾信留置在 AFS 上的信件 
系统记录文件与统计数

据 
包括系统所有产生 Log 与统计数据 

 
AFS 提供「手动备份」和「自动备份」两种备份方式，管理者可以在「系统备

份管理」 「备份管理」 「备份方式」，对两种备份方式进行设定。 
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9.1.1. 手动备份 

请点选「系统备份管理」 「备份管理」 「手动备份」，就可以进入设定画面，

或者也可透过主画面的连结点选「立即执行备份」即可开始进行设定。 

 
「手动备份」设定方式： 

1. 选择备份范围：可复选，提供六大备份范围，包括：设定文件、系统隔离信

件、贝氏数据库、使用者设定文件、使用者隔离信件、系统记录文件与统计

数据。 

请注意，当备份目标含有「贝氏数据库」时，mailerd 及 milo 会在备份开始

前先自动停止，待备份完成后再自动重新启动，此举是为了完整备份贝氏数

据库相关档案。mailerd 停止时，不影响 AFS 的收发信，但信件收下后，会

暂时留在 AFS 上，待 mailerd 恢复运作后，才会将信件发送出去。 

2. 选择备份主机：本机或网络芳邻 
 网络芳邻：仅支援 Linux 平台。选择本项，档案会透过网络放在指定目   

录中，AFS 本机并不会多留同一份档案。存在「网络芳邻」的备份文件，因

为被储存在本机之外，所以即使 AFS 主机损坏，备份文件也不受任何影响。

管理者可利用这些备份文件，迅速恢复 AFS 的服务。 
 本机：档案会被放在 AFS 本机里的目录
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手动备份到本机的范例：备份设定档到本机中 

 

备份执行完成后，系统会自动将备份文件放在系统备份列表中。 
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手动备份到网上邻居的范例：备份设定文件到网上邻居 
 
1. 选择备份范围与主机 

 

 远程路径：指定网上邻居路径，范例：\\BackupServer\MGBackupDir 
 账号密码：填入对该指定路径目录有写入权限的账号和密码 
 测试：在按「立即执行备份」前，务必按下「测试」钮，确定该指定路径可

以作为储存目录。 

备份执行完成后，请先修改「自动备份排程设定」中的「存放位置」为「网络芳

邻」，设定值同上。系统会自动将备份文件放在系统备份列表中。 
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9.1.2. 自动备份 

请点选「系统备份管理」 「备份管理」 「自动备份排程设定」，就可以进入

设定画面。 

  

 自动备份排程设定：选择是否启用自动备份。 
 备份范围：提供简易或完整两种设定范围。 

1. 简易：仅备份系统设定文件、系统隔离信件与使用者设定档。 
2. 完整：完整备份所有设定文件、贝式数据库、隔离信件与记录文件。 

 排程设定：每日执行、每周执行或每月执行，而确切的备份执行时间如下： 
1. 每日执行：每日凌晨 03:00 执行。 
2. 每周执行：可设定周一到周日，此处以周日为例，则会在每周日凌晨

03:00 执行。 
3. 每月 1 号执行：每月 1 号凌晨 03:00 执行。 

 备份保留设定： 
1. 保留所有备份：系统自动备份所有设定，不删除备份数据。 
2. 删除超过设定期限的备份数据：设定值最小必须为 1 天。 

 存放位置：同于「手动备份」的「选择备份主机」项目，请参考该项说明。 

请注意： 
当备份目标含有「贝氏数据库」时，mailerd 及 milo 会在备份开始前先自动停止，

待备份完成后再自动重新启动，此举是为了完整备份贝氏数据库相关档案。

Mailerd 停止时，不影响 AFS 的收发信，但信件收下后，会暂时留在 AFS 上，

待 mailerd 恢复运作后，才会将信件递送出去。
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9.2. 备份列表与回复 
管理者请点选「系统备份管理」 「备份列表与回复」，便可直接浏览AFS里的

系统备份列表，并请在列表中选择系统备份文件，进行备份管理或系统回复。系

统回复详细操作内容请参考《备份档回复》。 
 
系统备份列表分为两个列表：上传之备份文件、系统自动/手动备份档。 
 
9.2.1. 备份档介绍 

每个 AFS 系统备份，都会有一个压缩档(.tgz)和一个信息文件(.mta)。 

 
 
功能介绍： 

按钮 功能 功能说明 
 回复 操作内容请参考《备份档回复》 
 下载压缩档 下载备份的.tgz 文件，存于指定的目录 

 
下载信息文

件 
下载备份的.mta 文件，存于指定的目录 
(建议与「下载压缩档」.tgz 放在同一目录) 

 删除 勾选欲删的备份，之后按列表下方的「删除」钮 

 

9.2.2. 系统自动/手动备份档 

当系统备份执行完成后 (包括手动备份和自动备份)，会自动将备份文件放一份

在此备份列表中，其它功能同《上传之备份档》。 
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9.2.3. 上传备份档 

可由此上传备份文件至本机。上传备份，必须选用同一组备份的压缩文件和信息

文件。系统产生的备份文件(压缩档.tgz 和信息文件.mta)的主档名都一样，上传

时，请选择 “同一组” 备份文件，请勿任易编辑或更动备份文件内容，造成备份

损坏或备份数据不正确。 

若曾经更改过备份文件档名，也请确认被上传的备份文件是否为同一组。不正确

的压缩文件，或是压缩文件与信息文件不为同一组时，这样的错误无法被系统侦

测出来，并且不正确的备份文件被上传至主机时，有可能造成不正确的系统回复，

请谨慎使用本功能。 

上传备份文件操作范例： 

按「浏览」钮选择压缩文件和信息文件，指定同一组备份的 tgz 和 mta 档案后，

按「上传」钮，上传后，即可在系统备份列表中看到该备份文件。 

请注意： 
较大的备份档可能无法以 web 方式上传，此时可以使用其它方式将一组备份档

(包含 tgz 及 mta 档案)以其它方式传输至 /webmail/mg/backup/ 目录之下，之后

一样可以使用 Web 接口中的回复功能。 

  

请选择同一组档名一样 
的备份文件。 
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9.2.4. 备份档回复 

管理者若在备份过程中，欲回复某一备份时间点的设定，请在备份列表中进行系

统回复动作。管理者可选择「上传备份档」或「自动/手动备份文件」的任一档

案进行回复动作。 
 
选择「系统自动/手动备份文件」的范例： 

1. 选择备份档，再点选 回复图示，并确认时间点是否正确。 

 

 

 

2. 回复执行进度： 

 

3. 每一次回复，系统将自动产生一个回复前的备份文件。这个自动生成的备份，

方便管理者把系统还原成尚未回复前的状态，避免回复时使用了错误的备份，

或是回复之后的系统状态和设定并不如预期。 
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9.3. 日志文件管理 
管理者可通过「日志管理」页面，设置日志文件保存时间 



 

附： 

【服务与支持】 

免费电话：800-820-6655  

网页电邮：http://www.asus.com.cn/email/ 

 

 

华捷联合信息(上海)有限公司 
地址：上海市莘庄工业区春东路 508 号 

电话：021-54421616 

传真：021-54420099 

网站：www.asus.com.cn 
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