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华硕防垃圾邮件先锋产品白皮书 

产品概述 

调查数据表明，垃圾邮件是目前邮件信息化中最至关重要的一个环节，其不仅严重影响
企业邮件系统的运行效率，也加重了邮件收件人的工作难度，给企业及个人带来无法估量的
价值浪费。尽管目前许多国家在立法上对垃圾邮件实施比较详细的条例，但考虑其执行的难
度及其他一些因素，目前垃圾邮件在寄送规模及数量上并未得到控制，同时垃圾邮件的伪装
技术更有所提高。 

华硕垃圾邮件先锋设计初衷就在于改善企业邮件系统运行效率及帮助邮件用户简化邮
件使用，透过两大先进的核心技术，实现在传统邮件内容检索前端更植入邮件行为智能侦测
技术，有效提升系统整体过滤效能，构建企业绿色邮件应用环境。基于 Linux 核心的 ALOSTM

邮件专用操作系统，避免了任何已知的安全性问题，采用封闭式界面，有效避免了操作系统
损坏的风险。专业化的防垃圾邮件系统：①支持多域环境、内容过滤与行为分析双核心过滤
技术、设置精灵、弹性帐号整合；②十七层 incoming 过滤机制(DNS 反查/动态 IP 分析/
联机频率分析/DoS/DDoS/IP 及网域黑白名单比对/RBL/收件人认证/SPF 认证分析/病毒码
侦测/邮件特征分析/语系行为分析/寄件人黑白名单/内容比对机制/URIBL/贝氏过滤)；③7A
级防护(Anti-Spam/Anti-Virus/Anti-Spyware/Anti-Phishing/ Anti-Relay/Anti-DoS/ 
Anti-Hacking)；④邮件管理(邮件备份/邮件统计/邮件分析/邮件报告/邮件搜寻/邮件控制)；
⑤内嵌病毒邮件过滤模块；⑥兼容所有类型邮件系统；⑦B/S 管理架构。 

产品家族 

 

软件功能 
●垃圾邮件过滤 ●病毒邮件过滤 ●信件过滤备份 ●统计报表 
●支持后端邮箱帐号整合 ●垃圾信样本特征更新 ●支持双机热备 
硬件指标 
处理性能：10 万封/每小时  数据交换区：2G  用户空间：160GB 

 

软件功能 
●垃圾邮件过滤 ●病毒邮件过滤 ●信件过滤备份 ●统计报表 
●支持后端邮箱帐号整合 ●垃圾信样本特征更新 ●支持双机热备 
硬件指标 
处理性能：25 万封/每小时  数据交换区：4G  用户空间：500GB 
数据安全级别：RAID 5 
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产品特色 

双核心过滤技术，彻底排除垃圾信威胁 
ASS 整合「内容过滤」与「行为分析」两大过滤机制，针对大中华地区邮件使用行
为提供本地化的过滤技术，为企业重新打造一个干净的邮箱环境。 

弹性帐号整合，确保邮件系统安全 
透过用户帐号验证机制，可实时检查收件人是否为合法的后端邮件系统用户，避免
无人收取的邮件进入系统占有资源，造成隐藏性邮件安全问题。 

安装向导配合友善接口，无负担快速上手 
ASS 提供 Web 接口安装向导，只要配合向导指引，即使是初次接触的管理人员也能
快速、正确的完成安装设定。 

实时、详细的图像化报表与收发信功能记录 
提供完整的统计分析与图像化的呈现方式，帮助企业清楚了解邮件策略执行的状况
与邮件使用行为。 

含三年自动垃圾、病毒特征更新服务 
与市面一般厂商提供的一年更新服务相比较，ASS 提供三年垃圾信、病毒信特征更
新服务，每小时自动进行在线更新。 

多语言系统，操作使用无障碍 
ASS 提供简中、繁中、英文三种界面，可让用户自由选择，轻松跨越语言的障碍。 
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产品功能 

垃圾信过滤 
 整合高效能邮件过滤引擎 
 结合实时行为分析引擎 
 提供零时差病毒与网络钓鱼防御机制 
 内建图片特征解析技术 
 提供多层式智慧型内容分析 
 具备DNS反查 
 提供DoS与Trust IP防御机制 
 自订IP、寄件人、信件内容黑白名单 
 依过滤标准将邮件分类为修改标题、直接删除、直接

放行和留置信件 
 
 
信件管理 
 信件隔离区与通知信管理工具 
 自订隔离区储存空间大小和存放时间 
 提供丰富信件处理动作，如加入黑白名单、直接删除

与直接送信等 
 
 
系统管理 
 百分百Web管理接口 
 提供硬件效能状态信息 
 支持HTTPS/SSL加密连结 
 与现有邮件系统作账号验证或群组整合 
 提供信件转寄( Mail Relay)限制功能 
 自动或手动更新样本数据库 
 提供在线韧体更新接口 
 具备网络设备HA(High Availability)备援功能 
 
 
统计报表 
 丰富的圆形化报表管理工具 
 完整收发信与联机纪录查询 
 提供报表转寄与下载储存(CSV)之功能 
 自订报表日期区间与圆形化报表寄送 

 

【收发信纪录】 

【隔离通知信】 

【黑白名单管理】 

【统计报表】 

【日统计报表】 
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防护效能 

华硕防垃圾邮件先锋可提供下列方式来强化垃圾信件的防护效能： 

可依照垃圾信寄信行为，提供 SMTP 实时联机防制机制。根据统计，SMTP 防制机制可在
第一时间自动侦测并过滤 60% 以上的不正常联机，不让非法信件占用系统宽带与服务器储
存空间，大幅节省宽带与硬件投资费用。 

提供贝氏算法与行为分析引擎作为第二关的垃圾信防护，前者功能着重内容过滤，后者则以
特征比对与分析寄件者行为为主。ASS 所提供的贝氏数据库已经预先建立了完整的邮件样
本数据，可立即提供用户使用。而行为分析引擎除了进行特征辨识与分析每月超过 30 亿笔
垃圾邮件的寄件者行为之外，对于时下热门的钓鱼邮件攻击，也同样具备防御能力，当比对
到邮件当中的连结属于有害的类型，就会予以隔离。 

以上预设的两大类的防护过滤作业已经可以提供 90% 以上高拦截率，及 0.2% 以下低误判
率。此外为了让 ASS 发挥出最佳的过滤效果，ASS 允许使用者进行漏判信件回报，系统也
提供个人的管理页面，或可透过定期寄发通知信，告知目前位于隔离区内的邮件，如果有误
判，则可以自行取回，如此可以透过企业实际环境进行调整及训练，可以使 ASS 的过滤效
果达到 99%以上，而误判率也可低于 0.01%。 

 

 

 

 

 

华硕 MASP 邮件信息化产品套件  
 企业邮局先锋 -AMS(ASUS Mail System)  
 防垃圾邮件先锋 -ASS(ASUS anti-Spam System)  
 邮件过滤先锋 -AFS(ASUS mail Filter System)  
 邮件归档先锋 -AAS(ASUS mail Archiving System)  
 
 
 
 
华硕电脑 (上海 )有限公司 
地址：上海市莘庄工业区春东路 508号 
电话：800-820-6655 
更多详细信息，请访问 http://masp.asus.com.cn 
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