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一、 认识垃圾邮件 

1.1. 何谓垃圾邮件？ 
到底什么是「垃圾邮件」呢？垃圾邮件指的是：「垃圾邮件是一种利用公众网络传送、

不请自来的广告信息，包括电子邮件」。由于垃圾邮件通常是大量寄发，不但对收件人造
成困扰，也会对 ISP 业者或公司邮件主机造成流量的负担与经济上的损失。一般也称为
SPAM Mail。 
与 SPAM Mail 意义相近的名词有： 
UCE = Unsolicited Commercial E-mail (未经收信人许可的商业邮件) 
UBE = Unsolicited Bulk E-mail (未经收信人许可的大量邮件)  
Junk e-mail 

从历史的轨迹来看，透过电子邮件的营销方式有它的需求存在，只不过，低廉的电子
邮件营销在没有法令明确规范的情况，以及投机心态的推波助澜下，掀起二十一世纪初的
一场场灾难。 

2008 年电子垃圾邮件比 2007 年增长 78%，并且在未来 4 年间将保持稳定的增长趋
势，预测到 2011 年，垃圾邮件的年增长率将达到 85%。 

艾瑞分析认为，随着垃圾邮件急速增长，反垃圾邮件的软件和相关反垃圾邮件的产品
商和服务商将会迎来新一轮的挑战，意味着更精准的反垃圾服务将被需求。 
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当你每天到办公室上班，打开电子信箱后所做的第一件事，竟然是要从五六十封信件
里面过滤出四五封真正有用信件时，阅览电子邮件不再是件愉快的事情。 

回顾垃圾邮件的发展轨迹，可以发现它根源自「电子邮件营销」的商业需求。 
从 1978 年 ARPANET 上大约 400 个人同时收到数字设备公司( DEC )推销计算机新品

的广告邮件开始，一些脑筋动得快的人，就看准电子邮件普及率高、散播成本低廉的特性
纷纷加入发送广告信的行列。 

以每封邮件平均发送成本 1/100 美分来计算的话，发出十万封广告信的成本是 10 美
元，只要最终获利超过 10 美元的部分就算是实质利润。 

最有名例子是 1994 年美国一对律师夫妇透过发布广告邮件，只花费 20 美元的费用
就吸引了 25,000 个客户，同时也赚进 10 万美元。 

理论上发送的对象越多，越能制造交易机会，所以垃圾信的发送对象通常没有上限，
所以这种「廉价营销、以量制价」的论点，吸引许多广告预算不多的广告主进行尝试，也
提供给投机的邮件发送者很大的生存空间；加上很长一段期间没有相关法令的约束规范，
原本立意良善的营销邮件构想，竟然变成每年数十亿封在网络上流窜的垃圾邮件，深深地
危害到网络电子商务的应用，真是始料未及。 

 
1.2. 垃圾邮件的发送 

想要将垃圾邮件顺利寄送到收件人的信箱，最基本的就必须完成两个步骤：  
取得有效的收件人名单 -> 使用的免负责任的邮件服务器寄送垃圾邮件 
接下来我们就来谈谈垃圾邮件业者如何进行这两个步骤。 

 
A. 名单搜集 

 从公开的 Internet 上收集： 
有许多人会将自己的电子信箱公布在网络上，有心人只要利用电子邮件收集软件，就

能够收集到许多帐号。这种软件的运作原理是不断的浏览网页，从网页中抽取具有@符号
的字符串，这样的字符串通常就是电子邮箱帐号。这样的搜集方式并不违法，也很难防制。
根据美国联邦贸易委员会 FTC 调查，搜集他人电子邮件地址的最「热门」的场所者为网
络聊天室、新闻群组以及网页。 
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 利用网络活动搜集： 
许多在网络上举办的会员注册或是抽奖活动，使用者都必须先留下基本数据才能够参

与。有些垃圾邮件业者就利用这样的方式搜集有效的电子邮箱帐号，贩卖给有心人士或是
自行寄送大量垃圾邮件。 
 
 入侵搜集： 

透过网络入侵等方式，偷取其它站台的电子邮箱帐号数据。 
 
 直接产生电子邮件地址： 

垃圾邮件业者直接选择特定网域名称，然后自动产生数百万可能的地址，或是运用字
典文件尝试寄送，例如「Mary@yahoo.com.cn」、「book@yahoo.com.cn」等等。这样
的作法通常会造成大量的垃圾信流量寄进邮件服务器，占用企业很大的宽帶资源，甚至导
致邮件服务器故障。 
 
B. 邮件发送 

 伪造邮件来源： 
垃圾邮件者常常会对垃圾邮件的来源进行伪造，使其更像来自正常的发送者。 
 

 申请免费邮箱帐号： 
垃圾邮件业者会利用提供免费邮件服务的厂商，或经常「租借」不同 ISP 的网络上的

时间。它们一般挂到一个 ISP 的网络上，发送数以百万计的电子邮件后再撤走。 
 
 使用 Open Relay 主机发送： 

当一个邮件服务器不管邮件寄件者和收件者是谁，而是对所有邮件进行转发(relay)，
则该邮件服务器就被称为 Open Relay 的。 Open Relay 是存在一些旧版本邮件服务器
的安全缺陷，目前绝大多数邮件服务器都已经具有关闭或限制 Open Relay 的功能。但是
由于一些系统管理员的疏忽，仍然还有很多旧邮件服务器是 Open Relay 的，这样就允许
任何人通过该 SMTP 服务器向任何地址发送垃圾邮件。 

 
1.3. 垃圾邮件的影响 

根据观察，垃圾邮件的数量占电子邮件的比例在逐年攀升。MessageLabs 报告称，
2008 年 6 月全球平均垃圾邮件率为 76.5%。MessageLabs 报告还显示，从行业领域看，
制造业人士为垃圾邮件发送者的首选目标，这些人士所收到的垃圾邮件比率高达 82.9%；
其次为教育业(80.4%)和零售业(80.1%)，而金融业相应比率仅为 71.5%。今年 6 月期间，
全球平均每 133.9 封邮件中，就有一封含有恶意病毒；每 277.2 封邮件中，就有一封为“网
络钓鱼”(phishing)邮件。除了垃圾邮件的蔓延迅速外，它所造成的影响也日渐严重，根
据 Nucleus Research 2007 年的报告，垃圾邮件每年耗费美国企业每名员工 712 美元的
成本，以 500 名员工的企业来算，每年耗费于处理垃圾邮件的成本就高达 356000 美元。
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以每位员工每天花费 16 秒钟处理 21 封垃圾邮件的成本为每年 3.1 万美元，相当于每年美
国因为垃圾信流失 700 亿美元的生产力，这还不包括垃圾邮件可能内含的恶意程序以及不
当图文，对于信息安全还有青少年及孩童身、心灵所造成的无形损失。 

据统计中国有 27.4%的居民使用电子邮件作为日常的沟通工具，而在企业中，电子邮
件应用的比例显然更高据保守估计，仅在 2007 年，垃圾邮件对中国造成的直接经济损失
就达到 200 亿元，间接损失更是超过万亿。而为了处理垃圾邮件，互联网协会反垃圾邮件
中心的数据显示，中国每个用户平均每天要花费 36 分钟的工作时间处理垃圾邮件。 

截至 2007 年 12 月，中国网民在过去一年收到的垃圾邮件总量为 694 亿封，与 2006
年的 500 亿封相比，增长了 38.8%。 

中国互联网络中心(CNNIC)此前公布的数据显示，中国网民总人数为 2.1 亿。这意味
着，去年中国网民人均收到垃圾邮件高达 330 封。 

根据赛迪顾问的统计显示，2008 年全球反垃圾邮件市场规模将达到 17 亿美元，而中
国反垃圾邮件市场将达到全球市场的 5%，规模将达到 6 亿元人民币，已经超过现在 5 亿
元人民币左右的反病毒产品市场，逼近目前 10 亿元人民币的防火墙产品市场。可见反垃
圾邮件的市场前景巨大。巨大的市场需求驱动了各安全厂家在反垃圾邮件产品方面的研发
投入逐渐加大，目前国内市场上已经出现了数十个反垃圾邮件产品。 
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二、 如何对抗垃圾邮件 
2.1. 对抗垃圾邮件的技术 

对于似乎永无止境的垃圾邮件，企业又该如何应对呢？一般来说，对抗垃圾邮件的技
术可概为以下几种： 

 
A. 黑、白名单： 

优点：简单、拦截效率高 
缺点：过滤效果不佳 

这是市面上几乎所有垃圾邮件厂商都有提供的功能。「黑名单」是指一个事先建立的
邮件名单，凡是列入名单上的信件来源，将会被排除在邮件服务器之外。目前在黑名单技
术上最受重视的是 RBL（Real-time Blackhole List，实时黑名单）技术。通常该技术是通
过 DNS 方式（查询和区域传输）实现的。 

实时黑名单实际上是一个可供查询的 IP 地址列表，通过 DNS 的查询方式来查找一个
IP 地址的记录是否存在，来判断其是否被列入了该实时黑名单中。 

但是，当筛选排除名单的范围日益扩大时，往往会将一些无辜的电子邮件一并当作垃
圾邮件处理，于是又有了所谓「白名单」的出现。相较于黑名单列出的非法信件来源，白
名单当中列出的则是合法的信件来源，某些功能完备的电子邮件软件也提供使用者自建
黑、白名单的功能。 
 
B. 关键词筛选： 

优点：设定容易、拦截率高 
缺点：后续维护不易、误判率高 

这也是目前市面上几乎所有垃圾邮件防制厂商都有采用的一种方式。对于邮件特定内
容的过滤以设定关键词的方式进行，只要出现这些字眼就一律进行拦阻。这是目前最常见
的邮件过滤方式，例如凡是填有「色情」、「报表」等字眼，则一律拦阻，并通知管理者。
这种方式在处理上比较简单，并不会对原先的电子邮件递送速度造成太大影响。 

这种作法的缺点，就是管理者及使用者都必须在订定规则上投入相当的时间精力，并
且每隔一段时间就必须重新审视规则的适当性，才能维持垃圾信过滤的质量。另外，就是
会有误判的可能。因此一些软件厂商的作法就是另外设置另一信匣，例如广告信匣，将系
统判断为垃圾邮件的信先集中放入此信件匣，待使用者确认后才删除，以降低误判的风险。 
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C. 自动语意分析 

优点：可针对特定种类的垃圾邮件进行拦截 
缺点：精确性低，需辅助其它技术辅助，并需事先建立类型样本。 

企业可以预设几种分析的结果类型，例如「机密文件类」、「色情类」或是「发财推销
类」等等。然后必须先提供足够数量的各类型样本，让系统分析学习并建立模式，透过分
析样本的训练，日后电子邮件过滤系统将会自动判断。采用这类技术，企业可以设定多组
不同过滤目标，并且误判或漏失的机会较低。 

像 Hotmail 的「SmartScreen Technology」机制，判断追踪标准是由数以万计的
Hotmail 会员自愿帮助分类合法邮件与垃圾信件，并累积至超过 50 万笔垃圾邮件特征可
供追踪比对。在这么多的邮件样本训练之下，误判的机率将会大为降低。 
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D. 各类的经验法则 

优点：简单容易设定 
缺点：拦阻率低、只能作为辅助 

根据一些长期防制垃圾邮件的经验，邮件服务商常常可以综合出一些垃圾邮件或非垃
圾邮件的共同特征，例如： 
 
 伪造寄件人： 

SMTP 命令里面的 Mail From（技术上称为 Envelope From）和信件内里面的 From
不一致，或寄件人的 email 不是真实存在的 email，就有很有可能是垃圾邮件。 
 
 信件大小： 

垃圾信发送者因为要在最短时间发送最多邮件，所以会尽量降低每封信件的大小。所
以一般来说当某封电子邮件的大小大于某个值的时候，通常是正常的信件。 
 
 信体内容带有特殊的 HTML tag 

为了嵌入更多的内容和 script，垃圾邮件往往会使用一些一般邮件不会使用的 HTML 
tag，如 iframe, frameset , object 等。 
 
 发送时间超过目前时间： 

有些垃圾邮件为了在客户端保持最前端的位置，会将发送时间强行修改到一个未来的
时间，例如 2006 年 1 月 1 日。 
 
E. 贝式分析过滤（Bayesian Filtering） 

优点：拦截率高、误判率低 
缺点：系统必须预先接受训练 

Bayesian Filtering 是最近相当热门的垃圾邮件防制技术，也有许多公司采用，其特
征是从信件中内含的文字作判定。一开始系统会先准备两组邮件样本，一组是垃圾邮件另
一组则是正常邮件，系统会先试着分析这两组样本中包含的文字，计算出各文字出现的比
率。譬如「致富」在百分之八十的垃圾邮件中出现，而「请问」则只有出现在百分之五的
垃圾邮件。 
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当收到电子邮件时，系统会找出十五到二十多个在两组样本邮件中出现频率最高的文
字，然后再运算评估这封信为垃圾邮件的可能性。由于 Bayesian Filtering 将非法与合法
的邮件一同列入分析，因此能够降低误判的机率。 

Bayesian Filtering 的效果相当优秀，不但拦截率高而且误判率低，但在过滤夹杂正常
内容的垃圾信时效果较差，而系统也必须事先加以训练才能使用。 
 
F. 许可清单过滤（Challenge-Response Filtering） 

优点：拦截率高 
缺点：对寄件者造成困扰、影响时效性 

当使用者收到一封电子邮件，是来自从未接触过的寄件人，系统会自动回复一封电子
邮件给寄件来源，请寄件人先至某一网址填写窗体，或是询问收件人是否愿意接收这封电
子邮件，然后邮件才会被传送到收件人信箱。 
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这种方式在美国已经有公司实际采用这项技术。实际使用的结果，确实是将收到的垃
圾信大幅降低，但同时也提升了收件人与寄件人的负担。有时当寄件人不愿进行确认的手
续，使用者将无法接触到某些潜在的重要邮件。当收到伪造寄件人的垃圾邮件时，也会带
来额外的困扰，甚至造成另一次的垃圾邮件干扰。 

还有一个比较严重的问题就是时效性。假如寄件者寄出一封必须立刻处理的电子邮件
给使用者之后就离开计算机，那么他将无法进行后续的确认动作，而使用者也将无法及时
获得迫切的信息。另外这种方式也经常搭配像是 HIP（Human Interactive Proof）的技
术，以避免遭到自动确认的破解。 
 
G. 定义码比对过滤（Signature-Based Filtering） 

优点：误判率低 
缺点：拦截率低 

垃圾邮件防制厂商会利用一些伪造的电子邮件地址不断收集各式各样的垃圾邮件，然
后持续综合出一些特征进行分析比对。当系统判断某封电子邮件符合垃圾信的特征，那么
这封邮件将会被排除在外 

这种方式的优点是误判率低，但相对应的却是低拦截率。当发现到垃圾信件被拦截的
时后，垃圾邮件发送者应对的手法则是将正常的文字夹杂在广告当中。有时我们会在广告
信中看到一些无意义的字眼，就是发送者用来规避的手段，也造成这种过滤方式的效果不
佳。 
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2.2. 防制垃圾邮件的解决方案 
出了上述垃圾邮件防制技术之外，实务面上垃圾邮件防制作法可分为三个方面来说，

包括「ISP 以及网络业者端」、「企业邮件服务器端」与「使用者端」三个部分。 
 

A. ISP 及网络业者的防堵 

 新邮件信箱申请管制： 
为了避免成为垃圾邮件的发送处，许多免费信箱服务厂商纷纷更新了帐号申请的流

程，不让垃圾邮件业者利用程序自动产生大量帐号。例如 Hotmail 的 HIP（Human 
Interactive Proof）技术要求使用者在申请帐号时，必须手动输入随机产生的文字，使得
业者无法使用程序或其它自动机制设定帐号。 
 
 现有信箱控管： 

针对可能成为垃圾邮件来源的信箱加以管制。例如 Hotmail 限制用户每次最多只能
发出 100 封邮件。 
 
 排除垃圾信件来源： 

除了采用黑、白名单的方式之外，并针对有异常发送邮件行为的特定 IP 来源，暂时强
制关闭其送信功能。例如部份邮件服务厂商当会员三十分钟内发信超过九百封、或十分钟
内联机次数超过两百次等就会限制该网络位置寄信一个小时；也有邮件服务厂商将一日发
信超过 500 封信以上的 IP 视为垃圾邮件来源，并拦截此 IP 之后发出的信件；部份邮件服
务厂商若发现垃圾邮件滥发者，则暂时拦阻所有 IP 网段的发信功能，直到事件处理完成，
并对滥发者采取停用处份。 
 
 设置广告信件申诉信箱： 

为了更精确地判断垃圾邮件，一些邮件服务厂商向使用者提供了广告信件申诉信箱，
由使用者自行判断怎样的信件属于「不请自来」，再从这样的互动模式当中建立垃圾邮件
判断模式。例如一些邮件服务厂商的使用者在收到垃圾信件的时候，就可以直接点选「检
举广告信」向系统申诉，系统会根据在一段时间内的同性质或同来源的信件数量，自动将
符合的信件来源列入黑名单；而微软的「SmartScreen Technology」机制，就是建立在
判数以万计的 Hotmail 会员自愿帮助分类合法邮件与垃圾信件之上，并累积至超过 50 万
笔垃圾邮件特征可供追踪比对。 
 
 抛弃式信箱 

有些邮件服务厂商推出可抛式的邮件地址，就是使用者可在一个长期有效的邮件地址
上，自行订定一个变化的帐号名称以及邮件的使用期限，过了期限后，这个经个人变化过
的邮址就不再有效，垃圾邮件就会减少。可抛式邮件可使用的场合包括，有必要填邮件地
址、却不想让对方长期骚扰，以及只需要短期内联络等情况。 
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 网域金钥比对 
这是 Yahoo 在 2004 年 1 月提出的概念，预计在 2005 年开始实施。「网域金钥」软件

从金钥认证着手，发信端与收信端均需安装，它让发信系统在发出的邮件讯头中内建一副
私密金钥，收信系统则以发信系统在网域名称系统（DNS）登录的公共金钥来解密，如果
能够解开，这封电邮就被视为经过授权，送达用户；如果解不开，这封电邮就是来路不明，
会被服务器阻挡过滤。 
 
B. 邮件服务器端的垃圾信防制 

 购买邮件过滤软件 
现在市面上有许多厂商都有提供这样的产品，按照产品形式来分，可分为核心或网关

整合的方式。功能从垃圾邮件过滤、邮件稽核到邮件防毒等等都有，系统管理者可以考虑
不同产品形式、不同技术的优缺点，再配合企业本身的信息安全政策、现有环境与网络架
构、邮件流量等问题，审慎地进行评估。 
 
 禁止 Mail Rely 

若企业使用的是微软的 Windows NT、 Windows 2000、Windows XP 或以上的操
作系统时，当安装了 IIS（Internet Information Services）服务，并启动了 SMTP Service 
(外寄服务器服务)，此时若网络系统并未安装防火墙，将 SMTP PORT 25 设为对外阻隔，
那么任何人都可以藉由系统的 SMTP Service 寄发信件！此时企业的 Mail Server 就有
可能被有心人士当成广告信跳板，滥寄广告信件。 

 
 设置垃圾信匣 

系统会自动辨识可能为垃圾邮件的信件，再配合使用者自订的黑、白名单，将系统认
定为垃圾邮件的信件放入特定的垃圾信匣当中，使用者再自行浏览或删除，这样可以提升
使用者处理的效率，也避免系统误将重要邮件直接删除的情形发生。 

 
 禁止外部连结 

一些垃圾邮件业者会大量发送测寄信件，在信件当中会有所谓「网络信标 (Web 
beacon)」影像，在收件者开启邮件时回传讯息至发信端，让业者确定此电子邮箱帐号为
有效的。 Exchange 2003 为防止部分垃圾邮件业者透过，于是让使用者可以在审视过邮
件内容之后，再选择开启不明邮件的档案。 

 
C. 使用者端的垃圾邮件防制： 

 自订过滤规则 
例如 Outlook 或 Outlook Express 可以让使用者可以针对特定的信件字段，像寄件

人、主旨、信件大小等等，再选择符合条件邮件的处理方式。 
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例如： 
如果「主旨」「包含」「广告」，则「删除信件」 
如果「寄件人」「等于」「客户名称」，则「放入重要信件匣」。 
 

如果 

标题 
寄件人 
收件人 
副本 
信件大小 
来源主机 
附档名称 
附档大小 

等于 
包含 
不包含 
开头是 
结尾是 

关键词 则 

转寄 
删除 
放入指定信件匣 
简讯通知 

 
 自订黑、白名单 

与之前提到 ISP 订定的黑、白名单方法类似，只是让单一使用者自行决定信件来源是
否为垃圾信件。 
 
 慎用自动回复功能： 

许多邮件服务提供商提供了很方便的「自动回复」的功能，但鉴于垃圾邮件问题的日
益严重，在使用上应该更加谨慎小心。因为许多垃圾邮件程序都利用了这一功能，在随机
测寄过程中，会有目的地搜索收集自动回复邮件的有效地址，然后建立用户列表，以便进
一步骚扰用户。 
 
 对于在网络上的个人数据更谨慎： 

不随便在公开的网络上留下自己的电子邮件地址，在填写一些网站注册的数据时要特
别注意，要勾选不要泄漏 email 给别家厂商的选项，并且避免订阅一些不熟悉的网站电子
报。 
 
 使用多重 email 帐号： 

在不熟悉的网站注册时，最好使用无关紧要的电子邮箱帐号。 
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三、 ASS 华硕防垃圾邮件先锋技术说明 
A. ASS 是企业邮箱的防火墙，将互联网上的垃圾邮件、病毒邮件、钓鱼邮件、DoS 攻击

等恶意攻击都阻绝在外，提供企业更全面而且完善的邮件安全防护，还您一个安全、
干净、高效的邮箱环境 
 

B. ASS 采用网关架构建置于邮件系统前端，可搭配市面上所有电子邮件系统，整合既有
的邮箱帐号，让管理者轻松导入防护系统，瞬间启动最高防护效能。 

 
C. ASS 提供简单易用的 Web 接口及快速向导功能，使用者只需按照向导指引，三步轻

松完成系统整合，以最低的成本打造最高效能的企业邮箱环境。 
 
D. 华硕防垃圾邮件先锋与全球知名 Anti-Spam 软件开发商 Openfind 合作，搭配已获全

球知名大厂认可采用的内容分析核心及行为分析引擎，并拥有强大中英文信内容过滤
机制为企业建构实时、安全之「双核心邮件防护系统」。  

 
E. ASS 为了提高广告信判断的效率、降低系统资源与宽带的消耗，ASS 在 SMTP 联机的

阶段就可以直接阻挡大量的广告信。即使是在内文格式检查的阶段，只要 ASS 比对黑
白名单、确认信件是广告信或是正常信之后，就会直接跳出过滤的流程，将信传送给
后方的邮件主机，而不需继续往下通过重重的过滤机制。 

 

F. ASS 内建多层式过滤核心引擎，透过系统完整的防护功能可有效防阻垃圾信件，独特
大量信息比对技术更可在巨量信件传输情况下，不影响正常信件收发。 
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ASS 产品流程图 

 

 
 

 以下为 ASS 的过滤流程图，透过接下来的特色说明，对 ASS 如何有效防阻垃圾信，会
有更进一步的认识。 
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流程 功能简述 功能说明 核心技术 

1 
电子邮件基本功
能 

电子邮件收发信服务器，例如
收信与发信等电子邮件核心
功能 

稳定的电子邮件服务
器系统 

2 
MTA 防制广告信
功能 

主 要 是 针 对 在 收 发 信 当 时
SMTP 实时防制广告信之判
断机制 

功 能 强 大 的 动 态 
SMTP 机制 

其它垃圾信判读支持
能力 

3 MUA 内容判断 
是 否 可 以 提 供 大 量 样 本 机
制、垃圾信内容判断比对机制
等 

自动更新、内容比对过
滤、贝氏过滤效能与效
率 

4 垃圾信后续处理 
判断为垃圾信或是正常信之
后的处理动作。例如，寄出信
件或是隔离 

通知机制 

 



 
 

华硕防垃圾邮件先锋技术白皮书 
    

 
 

- 18 - 

3.1. SMTP 实时联机防制机制 
华硕防垃圾邮件先锋依照垃圾信寄信行为，开发 SMTP 实时联机防制机制，例如：

Dynamic IP、IP 黑名单、来源网域黑名单、RBL 黑名单、非本系统收件人等异常信件，
皆可于 SMTP 联机阶段直接判断处理，不用等到垃圾信件内容全部进入系统后才能进行
内容比对。根据测试，SMTP 防制机制可在第一时间自动侦测并过滤 60% 以上的不正常
联机，不让非法信件占用系统宽带与服务器储存空间，大幅节省宽带与硬件投资费用。 

 

 

 
3.2. DoS (Denial of Service) 攻击防护机制 

阻断服务（Denial of Service，简称 DoS）是邮件服务器最容易遇到的攻击方式之一。
某些有心人士会在短时间内产生大量联机，让邮件服务器无法实时处理。使用者可能会发
现邮件服务器的收发信速度非常慢，甚至会无法联机，最后造成正常的使用者无法使用邮
件服务。 

为了维持系统稳定运作，ASS 提供了 DoS 攻击防护功能，在 SMTP 收信端可依单位
时间内的「联机频率」、「联机次数」或「同时联机数」，实时阻挡不正当的发信来源，减
少垃圾信进入与攻击行为。 
范例： 

如果在 600 秒内联机超过 200 次，则拒绝联机 3600 秒，或是如果在 1800 秒内有
50 个错误收件人，则拒绝联机 3600 秒，可依贵单位实际需求进行弹性调整。 
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3.3. 弹性的帐号整合认证 

基于 ASS 与后方的邮件主机均属于同一电子邮件系统的考虑，双方是共同运作且紧密
相连的，因此 ASS 在收到每封信时，都必须先确认收件人是否为后方邮件主机上的合法帐
号，若否将会直接拒收，避免无人收取的信件进入系统占用资源并且影响系统安全。 

 

 
 
3.4. 多层式内容过滤机制 

多层式内容过滤机制主要是针对信件的内文作判断过滤，涵盖高效能黑白名单、智能
型大量网址数据库、贝式自动学习数据库、精确与模糊内容过滤、关键词相关比对等多层
次过滤功能，黑白名单比对核心采用自行研发之巨量黑白名单比对核心模块，并非使用一
般 SQL 数据库，即使在巨量规模 (例如: 数百万规模之词条) 情况下仍有极佳的效能。 

ASS 的多层式过滤流程与 SMTP 标准传输协议紧密相连。SMTP Connection 是由一
连串流程衔接而成，各流程间的顺序是固定不可变动的，每个 SMTP 步骤都会受到 ASS
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的严格检控。以下是 ASS 多层式过滤与 SMTP 之间的对照： 
 

项目编号 
SMTP 
Connection 

ASS 过滤项目 采用的过滤方法 

1 
Mail Server 联
机 

联机 IP 检查 
(IP Stage) 

联机 IP 黑白名单比对 

RBL 实时 IP 黑名单比对 

2 
开始 SMTP 联
机 

网域检查 
(HELO stage) 

EHLO 寄件来源网域黑白名单
比对 

3 
SMTP 收寄人 
验证 

信 封 之 寄 件人 检 查
(MAIL FROM 
stage) 

系统 MAIL FROM 寄件人黑白
名单比对 

信 封 之 收 件人 检 查
(RCPT TO stage) 

使用者 MAIL FROM 寄件人黑
白名单比对 

4 
传 送 Mail 
Body 

内文 MIME 格式检
查(MIME stage) 

by pass 系统直接放行 
比对 Mail2000 过滤设定档 
信件大小检查 
使用者寄件来源 IP 白名单比对 
使用者内文标题白名单比对 
内文寄件人检查 
内文标题检查 
内文网址黑名单比对 
Bayesian 内容自动判断 
计算总分 

 
3.5. 自动化样本更新 

ASS 每小时与 ASS Central Server 做联机，实时更新垃圾信特征。自动更新只针对
原厂新更动的数据做同步更新，所以若管理者曾对同一数据库做过设定，系统仍会保有管
理者曾做过的更动，不会受到自动更新影响。进行自动更新时也不会影响 ASS 系统的运
作，自动更新后管理者并不需重新开机或是进行其它的调整。 
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自动更新样本来自 ASS Central Server 所管理的电子邮件信箱，每天处理的垃圾信数
量平均都在百万封以上，ASS 便是以这些样本作为垃圾信的特征来源，并且也安排专人维
护垃圾信特征数据库，以增加垃圾信特征之质量。 

 

 
3.6. 垃圾信样本学习机制 

ASS 采用贝式过滤法为主要过滤机制，贝式过滤是目前公认判别率高且误判低(小于
千分之一)的内容过滤法。因应每个使用者对垃圾信的定义都不一样，因此 ASS 提供多样
化的使用者回馈机制来降低系统的误判率，使用者可透过 ASS User Web UI、转寄或是通
知信的方式回报系统误判的信件。 
 

管理者可再自行收集或调整邮件主机，整理出例如：固定垃圾信来源、正常信件、外
寄信件…等做为正常信及垃圾信样本，用于定期训练此模块，短时间即可让系统经自动学
习而获得八成的判别率。其自动及高效率的特性，相较于时下需设定词汇分数及权重的自
动分类系统来得更准确易用。 
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3.7. 行为分析引擎 

ASS 行为分析引擎，提供样本实时行为分析与判断机制。与全球 ISP 业者合作，监控
庞大邮件流量，地点遍布中国/北美/南美/欧洲/澳洲/韩国/日本。每月搜集超过 30 亿以
上信件样本，可无须透过关键词或规则数据库即可进行过滤拦截，不受限于其变化多端的
样貌，透过分析邮件发送行为即能有效阻拦任何语系的垃圾信，有助企业在面临全球化的
讯息沟通时代，落实最高安全防护，确保讯息沟通无国界。此外也提供零时差病毒防御机
制，实时侦测大量病毒信发送行为。 
 
3.8. ASS 核心内嵌式整合的防毒功能 

ASS 核心内嵌式防毒，支持 SMTP 实时扫描邮件，病毒通知信包含以下内容： 
病毒名称 
寄信人、寄信标题、寄信时间 
病毒信件说明文字 
提供病毒邮件直接删除之设定。 
支持压缩文件扫描与拦截过滤邮件内文及附档，支持档案格式包含 EXE、COM、DLL、
DOC、DOT、BIN、OVL、HTML、VBS。 
邮件附文件辨识，可辨识出附件档案扩展名遭变更修改的邮件。 
提供病毒邮件纪录文件供管理者查询。 
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结论 
ASS 以 Gateway 方式建置于邮件系统前端，系统内建多样化的垃圾信防制技术，在

邮件收发流程中层层为电子邮件做守护，提供最高的防护效能： 
 
系统安全(System security)：阻挡网络攻击‧非法联机入侵 
内容安全(Data security)：病毒‧垃圾邮件‧不当内容防御 
信件过滤(Auditing)：配合公司政策‧设定过滤关键词 
报表与管理(Management and analysis):完整报表‧轻松管理 
备援机制(Backup)：邮件主机备援机‧避免遗漏重要信件 
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四、 ASS 华硕防垃圾邮件先锋的導入说明 
4.1. 快速上线 

华硕防垃圾邮件先锋本系统在首次登录时，会自动执行安装向导，按照提示设置即可 
华硕防垃圾邮件先锋提供五步骤快速上线方式 
 
 (一) 设置本机域名及主机名参数 

按照您企业实际网络环境输入该机器的「域名」及「主机名称」。【见图一】 

 

图一，设置本机域名及主机名参数 

 
(二) 设置本机网络参数 

本机器提供两张网卡，NIC0(管理网卡) 为默认的 IP 地址 10.0.0.150，按照企业实
际环境调整另一张 NIC1(默认使用网卡)的设定参数。【见图二】 

 

图二，设置本机网络参数 

 
(三) 设置后端邮件服务器参数 

输入企业邮箱的域名、后方邮件主机的 IP 地址、端口号及权重。用户目录查询主机的
部份，可根据后方邮件主机的类型作选择。若您不确定如何选择，建议可直接采用 
SMTP/POP3 认证。 
注：如果该域名下有多台邮件主机需要整合，可点选「新建邮件主机」进行多台邮件主机
的整合设定。 
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图三，设置后端邮件服务器参数 

 
(四) 确认后端邮件服务器参数 

点选「下一步」，系统会询问是否需要增加新域；若选「是」会再度回到新增域名的
画面，若选「否」系统会将已经设定完成的域列出以供确认。【见图四】 

 
图四，后端邮件服务器参数确认 

 
(五)完成设置 
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4.2. 软件架构 

 

 
4.3. 产品特色 
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五、 华硕防垃圾邮件先锋的稳定性与扩充性 
5.1. 华硕防垃圾邮件先锋的稳定性 

为了提供稳定的电子邮件收发服务，可透过以下不同项目来说明 ASS 之稳定性： 
 
 架构上的稳定性 

 

为了确保电子邮件收发不中断，可采用两台以上的 ASS，共同提供邮件系统安全防护
服务，并且互为备援。如有其中一台 ASS 发生状况，DNS MX 会自动将信件送到另外一
台 ASS，可保持邮件正常收发。 
 
 SMTP 收发信模块稳定性 
 

ASS 之 SMTP 收发信模块，是专为大负荷量的邮件系统以及网络传输环境而设计，采
取自行研发的收发信子系统(SMTP Module)，收信与送信采两个互不干扰的独立模块，确
保稳定的信件收发质量。 
 
 系统功能上之稳定性 
 

ASS 可在 SMTP 阶段就排除部分之广告信，不需等到将整封信件都收下再作判断，
可有效减轻网络宽带及系统负荷，并提升整体系统稳定度。 
 
 



 
 

华硕防垃圾邮件先锋技术白皮书 
    

 
 

- 28 - 

5.2. 华硕防垃圾邮件先锋的扩充性 
ASS 具有很好的弹性扩充能力，不但可以多台 ASS 的架构提供 Load Balance + 

Redundancy 的架构，更可同时提供后方多台不同邮件服务器、多种的邮件系统安全防
护。可依据实际需要选择以下三种方式进行 ASS 系统的扩充： 
 
 两台 ASS+ Mail Server 
 

 

为了确保长时间稳定不中断的电子邮件收发，可采用两台以上的 ASS，共同提供邮件
系统安全防护服务，并且互为备援。如有其中一台 ASS 发生状况，DNS MX 会自动将信
件送到另外一台 ASS，可保持邮件正常收发。
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 多台 ASS+多台 Mail Server 
 

 
 
ASS 亦可同时提供后方多台邮件服务器的安全防护。 
 

此外，若需新增三台以上的 ASS，只需将提供服务的各网域 MX Record 指向 ASS，
再透过 Web 接口作简单的整合设定，即可快速完成系统扩充，不但建置成本低并且维护
容易，可随着企业邮件系统帐号数的增加，提供弹性的邮件系统架构。
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 多台 ASS+多种邮件系统 
 

 
对于许多大型单位来说，往往会同时申请多个网域，并由多台异质系统的邮件服务器

提供服务，如 Exchange、Lotus Notes 等等。此外，邮件系统中的帐号数目也会相当多，
这时候邮件服务器长时间的稳定运作就更显重要。 
 

而 ASS 不但可以作水平扩充，弹性的增加 ASS 服务器数量，更可以同时提供后方各
种异质邮件系统安全防护，并提供完善的帐号整合，让各邮件系统的使用者都可以顺利登
入。 
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六、 导入华硕防垃圾邮件先锋之效益 
Osterman Research 在 2003 年底的一份研究显示，只有 25%的使用者对他们的垃

圾邮件过滤产品的判断能力表示满意。垃圾邮件虽然烦人，但与无法收发电子邮件所带来
的影响相比之下，大部分的使用者还是选择忍受。毕竟对使用者来说，垃圾信的定义都因
人而异，因此很难订定出一定的准则。在没有找到提高准确率的有效办法之前，与其在严
格的过滤条件之下误将重要信件删除，一般企业还是宁愿选择遵循一些通用的部署准则，
来减少可能被垃圾邮件过滤软件误判的合法电子邮件数量。 
 

垃圾邮件防制设备和一般网络设备的最大不同处，在于前者往往需要更长的调校期，
也就是说接好电源线、网络线让设备上线之后，还不能算是真正地安装完成，必须等到各
项规则设定完备，而且稳定运作之后，才算是安装完毕。 
 

在邮件安全的应用上，拦截率与误判率长久以来，一直是厂商教导使用者如何挑选邮
件过滤设备的重要依据。尤其是高拦阻率之外还必须附加的是低误判率。如果只着眼在根
除垃圾邮件却误删了重要信件，想必是得不偿失。不过就一般的垃圾邮件防制产品来说，
即使是以默认值上线运作，使用者仍可以感受到很明显的过滤成效，而且多数产品在这一
段的表现上并没有出现很大的落差，接下来要如何调整，再进一步强化设备对于来信的判
别能力，才是产品功能的重点所在。 
 
华硕防垃圾邮件先锋可提供下列方式来强化垃圾信件的防护效能： 
 
 华硕防垃圾邮件先锋，依照垃圾信寄信行为，提供 SMTP 实时联机防制机制，不用等

到垃圾信件内容全部进入系统后才开始进行内容比对。根据统计，SMTP 防制机制可
在第一时间自动侦测并过滤 60% 以上的不正常联机，不让非法信件占用系统宽带与
服务器储存空间，大幅节省宽带与硬件投资费用。 

 
 华硕防垃圾邮件先锋提供贝氏算法与行为分析引擎作为第二关的垃圾信防护，前者功

能着重内容过滤，后者则以特征比对与分析寄件者行为为主。ASS 所提供的贝氏数据
库已经预先建立了完整的邮件样本数据，可立即提供用户使用。而行为分析引擎除了
进行特征辨识与分析每月超过 30 亿笔垃圾邮件的寄件者行为之外，对于时下热门的钓
鱼邮件攻击，也同样具备防御能力，当比对到邮件当中的连结属于有害的类型，就会
予以隔离。 

 
以上预设的两大类的防护过滤作业已经可以提供 90% 以上高拦截率，及 0.2% 以下

低误判率。 
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由于不同企业的环境皆不相同，而每个人对于垃圾邮件的定义也不相同，为了让 ASS
发挥出最佳的过滤效果，ASS 允许使用者进行漏判信件回报，系统也提供个人的管理页
面，或可透过定期寄发通知信，告知目前位于隔离区内的邮件，如果有误判，则可以自行
取回，如此可以透过企业实际环境进行调整及训练，可以使 ASS 的过滤效果达到 99%以
上，而误判率也可低于 0.01%。 
 
实例说明 
 
【导入前问题】员工每日平均花费超过 30 分钟处理垃圾信 

某图书馆在朝向服务 e 化的过程中，面临到垃圾邮件严重泛滥的问题，员工每日处理
垃圾邮件时间平均超过 30 分钟。为了解决垃圾邮件泛滥的问题，信息部门的人员，必须
针对员工收发 Email 的习惯，进行各种邮件规则的设定，但是信息部门的执行业务不单单
仅处理垃圾邮件的问题，还须兼顾图书馆的邮件系统与其它信息设备的维护。因此经过内
部评估工作效率与绩效的问题后，该馆决定寻求合适的解决方案，期望透过解决垃圾邮件
泛滥的问题，让所有工作同仁能更专注于工作效率与绩效的提升。 
 
【系统评估重点】首重中文垃圾信样本（Pattern）与邮件过滤技术 

在参考许多垃圾邮件防制相关知识后，即选择采用 ASS 邮件防护系统，以解决垃圾邮
件泛滥的问题。除产品效能为重点考虑因素外，该馆信息处技术人员表示：「ASS 对中文
垃圾信（Double Bytes）的判断与特征值统计技术是领先业界的。」ASS 具备高稳定性，
以及对邮件核心技术彻底掌握也是该馆选择 ASS 的主要因素，让图书馆得以放心将防制垃
圾邮件问题完全交付给 ASS。 
 
【导入效益】大幅节省邮件处理时间，提升整体工作效率 

在还没有导入 ASS 以前，图书馆每日垃圾信件总量超过数千封，员工每日都必需花费
平均 30 分钟以上的时间删除与管理垃圾邮件。ASS 上线后，透过系统提供丰富的统计图
表，国家图书馆才发现在他们每日收发的邮件中，垃圾邮件竟高达总信件量的 80%，让他
们更真实地感受到垃圾邮件的严重性，并体验到 ASS 高拦截率、低误判率的效果。图书馆
信息处技术人员表示：「ASS 对图书馆最大的效益，来自于时间与管理成本的节省，IT 管
理人员能将时间投入更重要的工作。对于员工来说，减少每天删除垃圾邮件所耗费的时
间，可有效提升整体工作效率。」 
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结论 
 

没有一种垃圾邮件过滤技术可以一劳永逸的解决所有问题，因此好的反垃圾邮件系统
最好能结合多种过滤技术，如此才能将垃圾邮件带来的困扰大幅降低。 
 
华硕防垃圾邮件先锋的产品设计理念如下： 
 除了高拦阻率之外还强调必须是低误判率。如果只着眼在根除垃圾邮件却误删了重要

信件，想必是得不偿失。 

 提供高效能，避免造成信件延迟，在将垃圾邮件拦阻的同时亦能让邮件系统维持高效
能运作，这才是真正优良的反垃圾邮件系统。 

 重视个人化垃圾邮件管理/回馈机制。垃圾邮件是非常主观的，因此如何将使用者的回
馈纳入系统的运作是非常重要的。 

 提供实时更新(filter engine/pattern)机制，垃圾邮件发送者的手法层出不穷，因此能
否随时应变发展出对应的技巧，也是反垃圾邮件系统的考虑重点。 

 
企业在选购反垃圾邮件产品时，应考虑系统是否具有高度的隐定性和处理效能， 

 
是否具有高拦截率/低误判率，垃圾邮件拦截技术是否可以因应新型态垃圾邮件的威

胁，厂商是否具备专业的研发和技术支持的能力，是否容易与现有邮件服务器做整合，是
否具有高度扩充性，以因应未来的需求。 
 

防治垃圾邮件绝非一蹴可及，必须要从技术到立法，如精进的技术、产业自我规范、
消费者教育和有效的立法及给予非法垃圾信件业者加以处罚，以及从服务器端到使用者端
的相互配合，才能有效的抑制垃圾邮件继续泛滥。就企业管理者的角度来说，企业必须根
据公司内部的情况，慎选合适的垃圾邮件产品，并且不断的完善过滤规则和判断方法；就
使用者而言，除了不随便在公开网络上泄漏邮件地址之外，更必须与系统管理员配合，将
垃圾信的判别回馈到服务器端。也唯有在双方面的携手配合之下，才能够将垃圾邮件造成
的损失降到最低。
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华硕 MASP 邮件信息化产品套件  

 企业邮局先锋 -AMS(ASUS Mail System)  

 防垃圾邮件先锋 -ASS(ASUS anti-Spam System)  

 邮件过滤先锋 -AFS(ASUS mail Filter System)  

 邮件归档先锋 -AAS(ASUS mail Archiving System)  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
华硕电脑 (上海 )有限公司 
地址：上海市莘庄工业区春东路 508号 

电话：800-820-6655 

更多详细信息，请访问 http://masp.asus.com.cn 

 
 
 

http://masp.asus.com.cn/�

	认识垃圾邮件
	何谓垃圾邮件？
	垃圾邮件的发送
	垃圾邮件的影响

	如何对抗垃圾邮件
	对抗垃圾邮件的技术
	黑、白名单：
	关键词筛选：
	自动语意分析
	各类的经验法则
	贝式分析过滤（Bayesian Filtering）
	许可清单过滤（Challenge-Response Filtering）
	定义码比对过滤（Signature-Based Filtering）

	防制垃圾邮件的解决方案
	ISP及网络业者的防堵
	邮件服务器端的垃圾信防制
	使用者端的垃圾邮件防制：


	ASS华硕防垃圾邮件先锋技术说明
	SMTP实时联机防制机制
	DoS (Denial of Service) 攻击防护机制
	弹性的帐号整合认证
	多层式内容过滤机制
	自动化样本更新
	垃圾信样本学习机制
	行为分析引擎
	ASS核心内嵌式整合的防毒功能

	ASS华硕防垃圾邮件先锋的導入说明
	快速上线
	软件架构
	产品特色

	华硕防垃圾邮件先锋的稳定性与扩充性
	华硕防垃圾邮件先锋的稳定性
	华硕防垃圾邮件先锋的扩充性

	导入华硕防垃圾邮件先锋之效益

